POLITICA NACIONAL DE
CIBERSEGURIDAD

2023-2028

Comité =~

Interministerial
re

Ciberseguridad

Gobierno
de Chile




-
i - o N

Pt )>

\V
NSl R “
—1 N p v
‘ r//' ” ' /A N S \\\ “,‘"‘ N
/

a\y
VAig




e
POLITICA NACIONAL DE
CIBERSEGURIDAD

2023-2028




\
IS (‘A\ NN/

AN AN ) \./ /-
V’l& P \\» ‘&
«»%!’ /TN

% POLITICA
w NACIONAL DE
2 CIBERSEGURIDAD

2023-2028




. _ Az, POLITICA
@ ggtgﬁirlr;o gg’}@? NACIONAL DE
R

CIBERSEGURIDAD
2023-2028
(f) 1. Introduccién 7
1.1.. Por qué necesitamos una Politica Nacional de Ciberseguridad?
O 1.2. Los desafios en ciberseguridad en nuestro pais
D 1.3. Los cinco objetivos de la Politica Nacional de Ciberseguridad 1
1.4. Relacién con otros objetivos nacionales 12
Z - Politica de Ciberdefensa
- Politica Nacional de Inteligencia Artificial
I_IJ - Politica Nacional contra el Crimen Organizado
Z 2. Objetivos de la Politica Nacional de Ciberseguridad 2023-2028 17
2.1. Infraestructura resiliente 17
O 2.2. Derechos de las personas 17
( ’ 2.3. Cultura de Ciberseguridad 18
2.4, Coordinacién nacional e internacional 19
I | I 2.5. Fomento de la industria y la investigacion cientifica 19
D 3. Gobernanza del Pais en Ciberseguridad 23
I I I 3.1. Marco normativo 23
3.2. Institucionalidad actual y futura 24
_ Notas al pie 25
\



En los ultimos diez
anos, Chile ha logrado
posicionarse en varios
rankings internacio-
nales sobre competi-
tividad digital, que
dan cuenta de un pais
cuyo proceso de
transformacion digital
se ha acelerado.

En el mismo periodo,
nuestro pais comenzod
un proceso de planificacion para afrontar los
riesgos aparejados a la masificaciéon en el uso de
tecnologias de informacién y comunicaciones, el
que dio lugar a la Politica Nacional de Cibersegu-
ridad para los ahos 2017 a 2022, la que oriento las
acciones en ciberseguridad durante tres gobier-
nos consecutivos. En materia de ciberseguridad,
Chile cuenta con una verdadera politica de
Estado.

En esta oportunidad, tengo
el honor de presentar ante
ustedes la nueva Politica
Nacional de Ciberseguridad
para el periodo 2023-2028.
Se trata de un instrumento
con un enfogque integral,
que da continuidad a los
esfuerzos que venimos
desarrollando en  esta
dltima década para salva-
guardar nuestros activos
digitales, proteger los derechos de nuestros
ciudadanos y fortalecer la resiliencia de nuestras
instituciones frente a las crecientes amenazas
cibernéticas.

Al igual que la anterior, esta politica es producto
de la colaboracién multisectorial entre el sector
publico, el sector privado, la academia y la socie-
dad civil, dado que la ciberseguridad se garantiza
de mejor manera a través de un esfuerzo conjun-
to en el que participe toda nuestra sociedad. La
politica promueve la colaboracién y la coordina-
cién para aprovechar la experiencia de los distin-
tos sectores con el propdsito de prevenir riesgos
en materia de ciberseguridad.

Con esta nueva Politica
Nacional de Ciberseguridad das de
esperamos avanzar a pasos

firmes en la construccion
de un espacio digital seguro
para todas y todos.

Para enfrentar los desafios y las nuevas amenazas
a la seguridad de las personas, la nueva Politica
Nacional de Ciberseguridad fija una hoja de ruta
para la accién publica y privada que requiere
acciones en el mediano plazo y estd compuesta
por cinco objetivos estratégicos. contar con una
infraestructura resiliente, asegurar la proteccién
de los derechos de las personas, fomentar una
cultura de la ciberseguridad, promover la coordi-
nacién nacional e internacional y fomentar a la
industria y la investigacion cientifica.

Adicionalmente, en esta ocasién se han incorpo-
rado cuatro dimensiones transversales cuya
finalidad es lograr que los cinco objetivos sean
alcanzados con un enfoque de proteccion y
promocion de los derechos de las personas y sus
familias en Internet. La actual politica incorporé
dimensiones de equidad de género; proteccién
de nifos, niflas y adolescentes; protecciéon al
adulto mayor; y, proteccién del medio ambiente.

Para la implementacion de
la politica se establece un
plan de accion compuesto
por un conjunto de medi-
corto  plazo,
cubriendo un periodo de
dos afos en lugar de cinco,
como hacia la politica
anterior, lo que permitira
revisar el avance, evaluar la
necesidad de mejoras y
enmendar aquellas accio-
nes que hayan sido imple-
mentadas de manera deficiente. Por lo anterior, el
plan de accién serd publicado de forma separada
a la Politica.

Con esta nueva Politica Nacional de Ciberseguri-
dad esperamos avanzar a pasos firmes en la cons-
truccion de un espacio digital seguro para todas y
todos.

Gabriel Boric Font
Presidente de la Republica de Chile



A dias de publicarse
en el Diario Oficial la
Politica Nacional de
Ciberseguridad 2023
-2028, que establece
los objetivos estratégi-
cos del Estado de
Chile en esta materia
para los préximos anos,
el Congreso Nacional
despachd, de manera
unanime, el proyecto
de ley marco sobre
ciberseguridad que crea la Agencia Nacional de
Ciberseguridad. Asi, Chile pasa a ser el primer pais
de América Latina y El Caribe en contar con una
ley general y con una institucionalidad publica
nacional de la ciberseguridad, que ayude a incre-
mentar los niveles de madurez en este ambito tan
esencial de la vida de las personas.

La seguridad digital
también se ha transforma-
do en un desafio para el
gobierno, la sociedad, las
empresas y, también, para
las personas. Se han incre-
mentado considerable-
mente —tanto en numero
como en sofisticacién— los
incidentes y ciberatagques
que han afectado tanto a
organizaciones del sector
publico como privado, e
incluso, a particulares.

Por ello, contar con un nuevo instrumento de
planificacion politica de la ciberseguridad es clave
para nuestro pais y ahora nos toca como sociedad
avanzar en su correcta implementacion, como una
politica de Estado, tal como nos comprometimos
en el Programa de Gobierno. Asi ocurrié en el
segundo gobierno de la presidenta Michelle
Bachelet, donde se establecio la primera politica
en materia de ciberseguridad, cuya implementa-
cién se mantuvo durante el gobierno del presiden-
te Sebastian Pifera, incluyendo la presentacién
del proyecto de ley marco sobre ciberseguridad.

Porque estamos
convencidos que cuando
adoptamos medidas para

proteger la seguridad digital
no solo estamos
protegiendo computadores.
Estamos protegiendo a las
personas y a la sociedad en
su conjunto.

Hemos asumido como un desafio prioritario del
gobierno del presidente Gabriel Boric Font, la
seguridad digital, poniendo un fuerte énfasis en
mejorar nuestra infraestructura tecnoldgica y en
promover la proteccién de los derechos de las
personas en el ciberespacio.

Para ello, con la creacién de la Agencia Nacional
de Ciberseguridad podremos enfocar los esfuer-
zos en proteger el normal funcionamiento en
areas tan sensibles como el sector eléctrico, el
transporte o las telecomunicaciones, donde los
efectos de un ciberataque pueden afectar a las
personas en su vida cotidiana.

Porgue estamos convencidos que cuando adop-
tamos medidas para proteger la seguridad digital
no solo estamos protegiendo computadores.
Estamos protegiendo a las personas y a la socie-
dad en su conjunto. Como muchos y muchas han
sostenido, la ciberseguri-
dad dejo6 de ser una cues-
tion técnica y se transfor-
moé en un deber del
Estado, que incluso nos
permite enfrentar de
mejor manera la criminali-
dad organizada trasnacio-
nal.

Contar tanto con esta
nueva Politica Nacional de
Ciberseguridad, como con
la recientemente aproba-
da Ley Marco sobre Ciber-
seguridad, nos permitird
avanzar de manera mucho mas contundente en
construir un espacio digital seguro para que las
personas pueden ejercer sus derechos y desarro-
llar sus actividades con normalidad y seguridad.

Manuel Monsalve Benavides
Subsecretario del Interior






1.Introduccion

Las tecnologias de informacion y
comunicaciones (TIC) juegan un papel
fundamental en las actividades diarias
yen el bienestar de las personas, en la
generacion de riqueza para los paises,
en la provision de servicios bdsicos para
las sociedades, y en la seguridad y
soberania de las naciones. Tanto la
cantidad y variedad de usos que damos
a las TIC como el numero de personas
con acceso han aumentado de forma
acelerada en los ultimos 20 afos,
generando nuevas oportunidades de
desarrollo social y crecimiento
economico. Sin embargo, la tecnologia
es inherentemente vulnerable. La
mayor parte de las TIC no fueron
disenadas pensando en la seguridad de
la informacion, posibilitando que
diversos actores sean capaces de danar
a personas y organizaciones a través de
estas tecnologias.

En abril de 2017, la entonces presidenta Michelle
Bachelet lanzd la primera Politica Nacional de
Ciberseguridad de Chile, que contenia cinco
objetivos de politica publica en materia de
ciberseguridad, y una serie de 41 medidas a ser
implementadas entre los afios 2018 y 2022. La
Politica fue confirmada por el gobierno del
presidente Sebastian Pinera, progresando en el
disefno de la  institucionalidad y el
fortalecimiento del marco regulatorio, y
permitiendo al pais avanzar de manera decidida
en los retos que enfrentamos. Los desafios se
han diversificado y complejizado, y el escenario
global cambia de forma acelerada, lo que hace
necesario robustecer con celeridad las mismas
areas de proteccién consideradas en la primera
politica, y generar nuevas capacidades para
adaptarnos a circunstancias distintas de las que
se previeron hace cinco anos.
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El gobierno del presidente Gabriel Boric ha
continuado con el proceso de implementacion
de la Politica Nacional de Ciberseguridad
2017-2022 y ha impulsado la discusion del
proyecto de ley marco sobre ciberseguridad,
poniendo especial énfasis en la proteccién y
defensa de los derechos de las personas, la
equidad de género, y la profundizacion de la
democracia. Se ha procurado brindar proteccion
a aquellos grupos que se ven mayoritariamente
afectados por la violencia digital y los
ciberdelitos, teniendo en consideracion que las
amenazas del ciberespacio no impactan a todos
por igual, siendo las principales victimas las
mujeres, nifas, nifos, adolescentes, adultos
mayores y disidencias sexogenéricas.

Para incrementar nuestro nivel de madurez en
ciberseguridad, necesitamos contar con un
ciberespacio libre, abierto, seguro y resiliente, tal
como fue planteado en la primera Politica
Nacional de Ciberseguridad, que constituyd una
politica de Estado y, como tal, debe ser renovada.

La presente Politica es el resultado de la
participacion de numerosos actores del mundo
publico y privado, que a través de audiencias
publicas expresaron sus preocupaciones vy
visiones sobre los problemas y desafios que
conlleva la vida digital. La sociedad civil tuvo un
rol fundamental en su elaboracién a través de
dos consultas ciudadanas, una previa y otra
posterior a su redaccion. Para su elaboracién se
siguieron las recomendaciones de la Unién
Internacional de Telecomunicaciones (UIT)?, se
observo la experiencia de paises similares y mas
avanzados, se consultaron diversas
publicaciones internacionales? y se realizé una
evaluacion del proceso de implementacion de
las medidas de la primera Politica. Esta segunda
politica representa tanto una continuacién de
los esfuerzos de la primera, como una
readecuacion del foco para los préoximos afos
producto de la revision de los cambios sucedidos
desde entonces.
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1.1.¢ Por qué necesitamos
una Politica Nacional
de Ciberseguridad?

El siglo en curso probablemente verd mas
cambios que toda la historia de la humanidad,
tanto en términos culturales como politicos y
econdmicos. El calentamiento global acelera el
cambio climatico, acentuando climas extremos
y aumentando la frecuencia y duraciéon de
eventos como sequias, inundaciones, tornados e
incendios forestales. La disponibilidad de agua
ha disminuido, lo que afecta la agricultura y
disminuye nuestra capacidad para generar
alimentos3. Todos estos cambios ya estan
afectando a nuestro pais, y se espera que se
aceleren durante este siglo.

La pandemia de SARS CoV-2 (COVID-19) ha
producido, a abril de 2023, poco mas de 6,8
millones de muertes en el mundo*y mas de 52
mil muertes confirmadas en nuestro pais®.
Ademas del enorme costo social en términos de
salud publica, la pandemia aceleré mdltiples
procesos de transformaciéon digital. La
productividad de la mayor parte de las
sociedades se ha visto mermada de forma
considerable durante varios afos, lo que
contribuye a una recesién econémica en ciernes
o declarada en decenas de paises. Tal como
ocurrié con la epidemia mundial de gripe de
1918, los efectos de la actual pandemia tardaran
muchos aflos en desaparecer.

Finalmente, la inestabilidad politica y econémica
que ha generado la guerra en Europa del Este
NOS pone en un escenario que no veiamos desde
la segunda guerra mundial. Antes del conflicto,
Ucrania producia el 10% del trigo, el 15% del maiz
y el 13% de la cebada del mundo®. La escasez de
grano generd durante varios meses aumentos
de precios y ha contribuido al aumento de la
inflacién en muchas economias.

Todo lo anterior es relevante para nuestro pais,
pero ¢qué relacion tiene con la ciberseguridad?

La ciberseguridad no es un fin en si mismo. La
ciberseguridad es una condicién que, de existir,
permite el uso pleno de Internet y de la web,
herramientas habilitadoras y potenciadoras de
las actividades humanas. Todos nuestros
esfuerzos para enfrentar desafios como el
cambio climatico y la pandemia de COVID-19, y
para devolver la paz y la estabilidad politica y
econdmica al mundo, pueden verse facilitados o
entorpecidos por la presencia o ausencia de las
herramientas de comunicacion provistas a
través de las redes y sistemas informaticos.

En diciembre de 2003, la World Summit on the
Information Society, formada bajo el auspicio
de la Organizacion de las Naciones Unidas
(ONU), publicé una declaracién de principios de
la Sociedad de la Informacién luego de largas
negociaciones con organizaciones privadas,
publicas y representantes de la sociedad civil de
todos los paises congregados?. En el punto 4 de
la declaracién se afirma que “que todo
individuo tiene derecho a la libertad de
opinién y de expresion, que este derecho
incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir
informacioén y opiniones, y el de difundirlas, sin
limitacion de fronteras, por cualquier medio
de expresiéon. La comunicacion es un proceso
social fundamental, una necesidad humana
bdsica y el fundamento de toda organizacion
social.™. Es la satisfaccion de esta necesidad
humana basica y derecho humano fundamental
la que hacemos posible a través de la
ciberseguridad. Todo Estado tiene hoy el deber
de generar las condiciones para permitirle a
cada persona ejercer este derecho.

Veinte anos después, en enero de 2023, el World
Economic Forum publicdé un reporte® donde
presentan una serie de problemas sobre
ciberseguridad, desde la perspectiva de
expertos y lideres de negocio alrededor del
mundo, destacandose los siguientes:



°La inestabilidad geopolitica global ha
convencido a lideres y expertos por igual de
laimportancia de la gestion de los riesgos de
ciberseguridad. 91% de los participantes del
estudio creen que un incidente catastroéfico
de ciberseguridad es relativamente
probable dentro de los préximos dos afos.

* 43% de los lideres piensa que es probable que
SuU organizacion sea atacada a través del

ciberespacio dentro de los proximos dos afos.

e Las preocupaciones sobre ciberseguridad y

proteccion de datos personales estan
crecientemente influyendo en cémo vy
doénde operan los negocios. El nivel de
ciberseguridad que cada pais es capaz de
mantener estd siendo considerado por
inversionistas para tomar decisiones sobre
doénde invertir.

°eLa naturaleza de las amenazas en el
ciberespacio ha cambiado. Tanto lideres de
negocio como expertos en ciberseguridad
creen que los atacantes se estan
concentrando en dafar los procesos de
negocio, y en arruinar la reputacién de las
organizaciones.

Nuestra economia, la mayor parte del comercio
internacional, nuestras actividades de ocio, los
medios de comunicacion  masivos, las
interacciones sociales y politicas, y Ia
mantencién y difusién de nuestra cultura: todas
dependen fuertemente del acceso a Internety a
los medios y aplicaciones que posibilita. Es por
eso que la primera version de la Politica Nacional
de Ciberseguridad (2017-2022) fijé como objetivo
para el 2022 el contar con un ciberespacio libre,
abierto, seguro y resiliente; por la misma razon,
la nueva Politica Nacional de Ciberseguridad
(2023-2028) perseguira el mismo objetivo.

Az, POLITICA
g‘%@g NACIONAL DE
2" CIBERSEGURIDAD

2023-2028

1.2. Los desafios en ciberseguridad
en nuestro pais

Chile tiene un nivel medio de madurez en
ciberseguridad en el escenario internacional. En
el indice Mundial de Ciberseguridad de 202020,
Chile se encontraba en el lugar 74 a nivel mundial,
y en el 7° lugar en América (debajo de Estados
Unidos, Canadd, Brasil, México, Uruguay Yy
Republica Dominicana). En este indice, Chile se
destaca por su avance en medidas legales,
medidas organizacionales y de cooperacion; sin
embargo, se queda atras en las medidas técnicas.

En el indice Nacional de Ciberseguridad?,
desarrollado por Estonia y actualizado de forma
continua, Chile se encuentra, al afio 2023, en el
lugar 53 entre 175 paises, y en el 6° lugar en
Latinoamérica y el Caribe, debajo de Republica
Dominicana, Argentina, Paraguay, Perd vy
Uruguay. En este ranking, que consta de 12 areas
distintas, Chile se destaca en desarrollo de
politicas de ciberseguridad; lucha contra el
cibercrimen, y operaciones militares;, pero se
queda atras en proteccion de servicios esenciales;
proteccion de servicios digitales, gestion de crisis
y proteccion de datos personales.

Los principales problemas que enfrentamos hoy
en materia de ciberseguridad en nuestro pais son:

1.La insuficiente resiliencia de nuestras

organizaciones e infraestructura.

Brechas de seguridad recientes en el pais nos
confirman la necesidad de fortalecer la
proteccién de nuestra infraestructura de
redes y sistemas; ademas de mejorar el
entrenamiento y formaciéon de los
funcionarios publicos, asi como de todas las
personas en organizaciones que o
requieran. Para esto, es necesario monitorear
nuestro ciberespacio de forma efectiva,
especialmente la infraestructura de redes
del sector publico, de los servicios esenciales
y los operadores de importancia vital.

ol
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2.La falta de cultura de las organizaciones
y de las personas sobre la importancia de
la ciberseguridad.
Esto, junto a la falta de conocimiento, lleva a
que tanto las organizaciones como las
personas no tomen medidas suficientes de
proteccion en el ciberespacio. El desafio para
el Estado es entregar alfabetizacion basica
en ciberseguridad y generar conciencia de
su importancia en cada persona, desde la
segunda infancia hasta los adultos mayores,
tanto en la educacién basica y media, como
en las organizaciones privadas, el sector
publico y la sociedad civil. Para abordar este
desafio el Estado velarad especialmente por
los territorios mas apartados.

3.La falta de especialistas en

ciberseguridad.

Se estima que en Chile faltan alrededor de
28.000 especialistas en ciberseguridad para
satisfacer las necesidades tanto del sector
publico como privado, y que en carreras
relacionadas especificamente a la
ciberseguridad, solo el 10% son cupos
femeninos, cifra que se condice con el 15% de
participacion de mujeres en los puestos
laborales de ciberseguridad que existen en el
pais'2 La ausencia de mujeres en el mundo
laboral y en las carreras relacionadas con
computacioén e informatica, tanto en centros
de formacion técnica como en universidades
e institutos profesionales, encuentra su
explicacion en distintas condiciones sociales
que desincentivan su participacion, y no en
una falta de interés de las mujeres en el area.
Es necesario que el Estado genere las
condiciones para disminuir estas brechas,
incentivando que una mayor cantidad de
personas escoja estudiar carreras
relacionadas con la ciberseguridad vy
promoviendo un aumento de la
participacién femenina en el sector,
especialmente  considerando que las
mujeres representan un 52,4% de la
poblacién chilena.

4.La falta de sofisticacion de nuestra
demanda por ciberseguridad.
Se estima que la industria de ciberseguridad
en nuestro pais realiza ventas anuales por
alrededor de $350 millones de délares, lo que
representa un 0.11% del PIB de Chilel3, La
ciberseguridad es un darea econdmica
intensiva en capacidades, que a futuro
podria representar una parte creciente de
nuestro producto interno bruto, ayudar a
posicionar a nuestro pais en el escenario
latinoamericano, e incluso fortalecer la
confianza en nuestra economia, vista desde
el exterior. Sin embargo, para que esto
suceda, es necesario tener una demanda
mas amplia y sofisticada.

5.El aumento de delitos en el ciberespacio.

De acuerdo con la encuesta nacional urbana
de seguridad ciudadana, durante los ultimos
anos la tasa de denuncia de los delitos
informaticos se ha incrementado
progresivamente desde un 6,6% en 2017 a un
10,1% en 202114, Este tipo de delitos pone en
riesgo la seguridad y la confianza de las
personas en el ciberespacio y es un
fendmeno que debe abordarse desde una
perspectiva preventiva y sancionatoria.

Nuestro pais se ve afectado sin ninguna duda
por las tendencias globales, pero ademas tiene
problemas especificos. Hay grupos de atacantes
gue han estado muy activos en Latinoamérica y
se han autoproclamado responsables de
grandes filtraciones de datos que ocurrieron en
2022 y 2023. La cantidad de incidentes que se
registran en la Red de Conectividad del Estado
(la red de datos que presta conectividad a una
parte importante del sector publico) confirma
gue una de las preocupaciones fundamentales
de los préximos meses debe ser el
fortalecimiento de la infraestructura publica, asi
como la formacién y entrenamiento del
personal publico, ademas de un
robustecimiento de los servicios esenciales y
operadores de importancia vital.



1.3. Los cinco objetivos de |a
Politica Nacional de
Ciberseguridad

Para enfrentar los problemas y los desafios
anteriores, la nueva Politica Nacional de
Ciberseguridad  contiene cinco objetivos
fundamentales:

1.Infraestructura resiliente:
El pais contara con una infraestructura de la
informacion robusta y resiliente, preparada
para resistir y recuperarse de incidentes de
ciberseguridad y de desastres
socioambientales, bajo una perspectiva de
gestion de riesgos.

2.Derechos de las personas:

El Estado protegera y promovera la proteccion
de los derechos de las personas en Internet, a
través  del fortalecimiento  de la
institucionalidad existente en materia de
ciberseguridad; y de la generacion,
adopcidn, y promocién de los mecanismos y
las herramientas tecnoldgicas necesarias
para que cada persona pueda integrarse a la
sociedad y desarrollarse y expresarse
plenamente.

3.Cultura de ciberseguridad:
Chile desarrollara una cultura de |la
ciberseguridad en torno a la educacién,
buenas practicas, responsabilidad en el
manejo de tecnologias digitales, vy
promocién y garantia de los derechos de las
personas.

4.Coordinacién nacional e internacional:

El Estado creard una gobernanza publica
para coordinar las acciones necesarias en
ciberseguridad. Los organismos publicos y
privados crearan, en conjunto, instancias de
cooperacion con el propdsito de comunicar
y difundir sus actividades en ciberseguridad,
evitar la duplicacion de trabajo y pérdida de
recursos, y hacer eficientes los esfuerzos en
esta area.

2. POLITICA
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En el ambito internacional, el Estado se
coordinara con  paises, organismos,
instituciones y otros actores internacionales
para permitir a nuestro pais enfrentar de
mejor manera las actividades maliciosas e
incidentes en el ciberespacio.

5.Fomento a la industria y la investigacion

cientifica:

El pais promovera el desarrollo de una industria
de la ciberseguridad, que proteja a las personas
y las organizaciones y que sirva a sus objetivos
estratégicos. Para ello, fomentard |la
focalizacion de la investigacion cientifica
aplicada en temas de ciberseguridad, acorde
a las necesidades del pais.

La eleccién de los objetivos anteriores no es
aleatoria: es posible establecer una relacion
entre ellos y las dimensiones definidas en al
menos dos modelos internacionales en
ciberseguridad?s.

Adicionalmente, la politica incluye algunas
dimensiones transversales con las que se busca
proteger y promover la proteccién de los
derechos de las personas y sus familias en
Internet:

1.Equidad de género:

Todas las iniciativas consideraran de manera
preferente a las mujeres, tanto para
aumentar su seguridad en el entorno
digital, al ser ellas las principales victimas de
violencia digital, como para mejorar su
inclusion, mediante acciones positivas
dirigidas a corregir las inequidades
existentes en nuestra sociedad. Ello, pues a
pesar de representar a mas del 50% de la
poblacion chilena, su participacion en los
puestos laborales de ciberseguridad que
existen en el pais apenas alcanza el 15%.

2.Proteccion a la infancia:
Todas las iniciativas deben considerar
proteccién preferente a nifas, nifos y
adolescentes.
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3.Proteccion al adulto mayor:
Todas las iniciativas deben considerar
proteccién preferente a adultos mayores.

4.Proteccion del medio ambiente:
Todas las iniciativas deben minimizar su
impacto negativo sobre el medio ambiente.

A diferencia de la version anterior de la Politica,
el Plan de Accién se publicard de forma
separada pues contiene medidas que se
implementaran a corto plazo, mientras que la
Politica es un instrumento de largo plazo. El
proposito es permitir revisar el avance, proponer
cambios y mejoras, y enmendar oportunamente
el rumbo en caso necesario durante la
implementacion de la Politica en vez de sélo al
final de su vigencia. Cada medida tendra una
institucién  responsable de conducir los
esfuerzos para lograr su implementacion, y
reportard al Comité Interministerial sobre
Ciberseguridad de forma periédica los avances
observados o la falta de ellos. Cada medida
estara asociada a resultados claros y medibles, y
a plazos de consecucion.

El Comité Interministerial sobre Ciberseguridad
sugerird alternativas de seguimiento e
implementacion de la Politica, y, asesorara el
cumplimiento de sus medidas para conseguir
los objetivos de politica publica contenidos en
este documento.

El gobierno podra utilizar una serie amplia de
medidas politicas, econémicas, estratégicas y
sociales para lograr la implementacion de las
medidas, y para generar las condiciones para
hacer surgir un ecosistema de ciberseguridad
en el pais, en conformidad con las politicas
delineadas en este documento.

El Estado incentivara progresivamente |la
investigacion y desarrollo  aplicados en
ciberseguridad, y estimulara la inversion privada
en el area, en conjunto con las instituciones de
educacion superior y centros de investigacion
nacionales. La investigacién cientifica aplicada
es un deber ineludible y necesario del Estado,

para generar conocimiento que permita
aumentar la eficiencia de los
factoresproductivos, generar valor agregado

sobre la mera extraccion de materias primas, y
proveer servicios que le entreguen al pais
ventajas en el contexto comercial internacional.
La investigacion en ciberseguridad es una
condicidn necesaria para generar un ecosistema
de ciberseguridad en nuestro pais, y para
cumplir con los objetivos de politica publica
contenidos en este documento.

1.4. Relacion con otros
objetivos nacionales

« Politica de ciberdefensa

Nuestro pais tiene una Politica de Ciberdefensa
vigente, publicada en marzo de 2018, aprobada
mediante el decreto supremo N° 3, de 2017, del
Ministerio de Defensa Nacional. En ella, se
establecen dos prioridades:

1.La cooperacion internacional:
Chile colaborara con otros paises y promovera
medidas de transparencia y confianza en
instancias como la ONU, la OEA, UNASUR, y
otros, en coordinacién con el Ministerio de
Relaciones Exteriores.

2.El desarrollo de capacidades:

El sector de la Defensa Nacional desarrollara
lineas de carrera en cada rama de las Fuerzas
Armadas. Para ello, creard un Comando
Conjunto de Ciberdefensa y un Centro de
Respuesta a Incidentes de Seguridad
Informatica de Defensa (CSIRT de la Defensa
Nacional).

Es importante mencionar que la ciberdefensa es
fundamental para el cumplimiento de los
objetivos nacionales de ciberseguridad, por lo que
se debe propender a fortalecer las capacidades
del pais para enfrentar las ciberamenazas que
puedan atentar contra la seguridad del pais y
poner en riesgo la soberania nacional.



Adicionalmente, la Politica de Ciberdefensa
establece un principio de equivalencia: Chile
podrad considerar ciberataques masivos sobre
sus habitantes, su infraestructura o sus
intereses como un atagque armado, en el
contexto del Articulo 51 de la Carta de las
Naciones Unidas. Este principio pone la
infraestructura de comunicaciones de Internet
al  mismo nivel que la infraestructura
considerada estratégica y vital para el pais,
como la red de transporte y la red de centros de
salud, entre otros. La presente Politica esta en
armonia con la Politica de Ciberdefensa, vy
especifica objetivos de politica publica que
estan en plena concordancia con los objetivos y
prioridades de ese instrumento de planificacion,
particularmente en lo que respecta al objetivo
de Coordinacién Nacional e Internacional.

De igual forma, el sector de la Defensa Nacional
realizara la reorganizacion organica que sea
necesaria para el cumplimiento de sus
funciones en el ciberespacio.

« Politica Nacional de Inteligencia Artificial

Nuestro pais posee también una Politica
Nacional de Inteligencia Artificial, publicada en
diciembre de 2021 aprobada mediante el
decreto supremo N°20, de 2021, del Ministerio de
Ciencia, Tecnologia, Conocimiento e Innovacion.
En ella, se establecen cuatro principios
transversales: Inteligencia Artificial (o [A)
centrada en el bienestar de las personas, IA para
el desarrollo sostenible, IA inclusiva, e IA
globalizada y en evolucion. En la Politica se
establecen ademas tres gjes:

1.Factores habilitantes, como el desarrollo de
talentos, la infraestructura tecnoldgica vy la
promocién y fomento del uso masivo de
datos para la toma de decisiones.

2.Desarrollo y adopcion, donde se incluyen la
investigacion  basica 'y aplicada, la
transferencia tecnoldgica, innovacion,
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emprendimiento, mejoramiento de servicios
publicos, y desarrollo econémico basado en
tecnologia, entre otros.

3.Etica, aspectos normativos y efectos
socioeconémicos, donde se considera un
conjunto amplio y heterogéneo de tépicos y
adreas de discusion y reflexién, entre los
cuales se encuentra: ciberseguridad,
ciberdefensa, género, etc.

La presente politica esta en plena concordancia
con los objetivos y ejes planteados en la Politica
Nacional de Inteligencia Artificial,
particularmente en el primer eje sobre Ia
formacién y desarrollo de talentos, y la
capacitacion y concientizacion de las personas;
lo planteado en el segundo eje sobre
investigacion aplicada, transferencia
tecnoldgica, emprendimiento y mejora de los
servicios publicos; y respecto al tercero, en
referencia a la promocién de sistemas
tecnoldgicos seguros y robustecimiento de la
institucionalidad en ciberseguridad.

« Politica Nacional contra el
Crimen Organizado

Finalmente, nuestro pais cuenta con una
Politica Nacional contra el Crimen Organizado,
aprobada mediante decreto supremo N° 369, de
2022, del Ministerio del Interior y Seguridad
Publica, con el propdsito de disminuir la
actividad delictiva de las organizaciones
criminales que operan en Chile, a través de la
accién planificada y coordinada de las
instituciones del Estado. Esta politica tiene tres
objetivos fundamentales: desarticular bandas y
organizaciones criminales, implementar
medidas especificas para controlar diversos
delitos y fortalecer la coordinacion
interinstitucional a través de la consolidacion de
un ecosistema de seguridad publica. El segundo
de los objetivos anteriores menciona
explicitamente el cibercrimen como una de las
formas de delito a combatir.
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Dentro de las medidas propuestas por la Politica
anterior estd la elaboracién de una nueva
Politica Nacional de Ciberseguridad para el
periodo 2023-2028, la tramitaciéon de un
proyecto de ley marco sobre Ciberseguridad e
Infraestructura Critica, y desarrollar estrategias
de prevencion y educacion digital.

La presente Politica esta en plena concordancia
con la Politica Nacional contra el Crimen
Organizado, especificamente en lo que se
refiere a la prevencién de la comision de delitos
informaticos, a la generacion de una cultura de
ciberseguridad en nuestro pais, y a |la
coordinacién entre instituciones de gobierno e
instituciones privadas. Una de las motivaciones
de esta coordinaciéon es el intercambio de
informaciéon y la colaboracién para evitar y
combatir de mejor forma el cibercrimen.
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2. Objetivos de |la Politica Nacional
de Ciberseguridad 2023-2028

2.1. Infraestructura resiliente

El pais contara con una infraestructura de la
informacion robusta y resiliente, preparada para
resistir 'y recuperarse de incidentes de
ciberseguridad y de desastres socioambientales,
bajo una perspectiva de gestién de riesgos. Para
ello, es necesario avanzar en el fortalecimiento
de los elementos técnicos fisicos y légicos de
nuestro ciberespacio, incluida nuestra creciente
red de dispositivos conectados a Internet
(Internet de las Cosas).

Para avanzar en este objetivo, es necesario:

1.Impulsar la tramitacién del proyecto de ley
marco sobre ciberseguridad e
infraestructura critica de la informacién, que
crea la Agencia Nacional de Ciberseguridad,
que opere como el o6rgano rector de la
ciberseguridad en Chile, con facultades
normativas, fiscalizadoras y sancionatorias,
que ayude a incrementar el nivel de
madurez institucional en ciberseguridad,
tanto en el sector publico como privado.

2.Crear el Equipo Nacional de Respuesta a
Incidentes de Seguridad Informatica (CSIRT
Nacional), para atender las necesidades y
requerimientos de proteccion y
recuperacion ante incidentes en el sector
publico y privado que afecten a organismos
considerados de importancia vital.

3.Fortalecer la resiliencia de nuestros servicios
esenciales frente a incidentes de
ciberseguridad. Las instituciones publicas y
privadas que operen servicios considerados
vitales deben mejorar su nivel de madurez
en ciberseguridad y su capacidad de
sobreponerse a brechas y ataques. El Estado
entregara recomendaciones y lineamientos
basicos que permita a las instituciones
protegerse frente a los atagues mas
frecuentes o de mayor impacto.

4.Robustecer la resiliencia fisica de la red en
Chile. El Estado, conforme a lo dispuesto en
los cuerpos legales y reglamentarios
pertinentes, promovera en coordinacién con
el sector privado la priorizacion de la conexién
de lugares previamente no conectados, o
donde no exista redundancia de conexiones
con al menos otros dos lugares.

5.Fortalecer el analisis de la informacion de
red en el ciberespacio nacional, a través de la
inversiéon en investigacion cientifica aplicada
en conjunto con el sector académico y la
industria nacional, para colocar a Chile a la
vanguardia en Latinoamérica en la
generacién de conocimiento y desarrollo de
tecnologia en ciberseguridad.

2.2. Derechos de las personas

El Estado resguardara y promovera la proteccién
de los derechos de las personas en Internet, a
través del fortalecimiento de la institucionalidad
publica en materia de ciberseguridad; y de la
generacién, adopcion, y promocion de los
mecanismos y las herramientas tecnolégicas
suficientes para que cada persona pueda
integrarse a la sociedad y desarrollarse y
expresarse plenamente, otorgando especial
proteccién a mujeres, ninas, ninos, adolescentes,
adultos mayores y disidencias sexogenéricas.
Todas las personas deberian poder hacer uso de
Internet para comunicarse, trabajar, estudiar, y
desarrollarse en lo personal, familiar y social en
un entorno de equidad, inclusion, justicia y
proteccion a la diversidad.

Para avanzar en este objetivo, es necesario:

1.Fortalecer el marco normativo sobre
ciberseguridad y proteccion de datos
personales, a través de la aprobacion e
implementacion de la ley marco de
ciberseguridad y la ley sobre proteccion de
datos personales.
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2.Generar instancias de capacitacién para
todos los funcionarios publicos en habitos y
medidas basicas de seguridad digital, que
les permitan proteger la informacién de
ciudadanosy ciudadanas que les es confiada
y que administran a través de redes y
sistemas computacionales.

3.Prevenir la comision de delitos informaticos,
con énfasis en aquellos que afectan a
mujeres, nifas, ninos y adolescentes, adultos
mayores y disidencias sexogenéricas, debido
a su mayor vulnerabilidad en el ciberespacio.

4.|dentificar y corregir inequidades en el
acceso y uso del ciberespacio producidas por
la falta de conocimiento de seguridad digital
en personas y grupos sociales en situaciones
de mayor vulnerabilidad frente a incidentes.

2.3. Cultura de Ciberseguridad

Chile desarrollara  una cultura de la
ciberseguridad en torno a la educacion, buenas
practicas, responsabilidad en el manejo de
tecnologias digitales, y promocidén y garantia de
los derechos de las personas. La proteccion de la
sociedad va en directa relacién con la capacidad
que tenga cada persona de protegerse. Se
requiere generar nociones Yy practicas de
ciberhigiene en la poblacién, de forma que cada
uno sea capaz de cuidar por si mismo su
identidad digital y su informacién.

Para avanzar en este objetivo, es necesario:

1.Disefar e implementar un plan de
concientizacion nacional sobre
ciberseguridad y privacidad, para que todas
las personas que usen un computador o
teléfono inteligente, independientemente de
la region del pais en gque se encuentren,
adquieran  nociones 'y practicas de
ciberhigiene. Este programa se enfocara
especialmente en mujeres, nifas, nNiAos,
adolescentes, adultos mayores y disidencias

4.Promover la

sexogenéricas, asi como en personas que
vivan fuera de la Regién Metropolitana y en
otros grupos que podrian estar en desventaja
frente al resto de la sociedad en términos de
conocimiento sobre ciberseguridad; y en
micro y pequefas empresas.

2.Generar e implementar un plan matriz de

introduccion y mejora de la educacion en
ciberhigiene 'y ciberseguridad para el
sistema de ensefanza basica, media
cientifico-humanista y media
técnico-profesional. En particular, este plan
considerara evaluar la generacién de
especialidades para la educacion media
técnico-profesional y la incorporacion de
materias de ciberhigiene y ciberseguridad a
especialidades afines a lo largo del pais.

3.Fomentar una cultura de evaluacion vy

gestion del riesgo, tanto en organizaciones
publicas como privadas, que nos permita
prepararnos frente a incidentes y desastres
que puedan afectar gravemente a las
personas de nuestro pais, su bienestar, su
salud, sus derechos, su identidad, sus bienes
o la posibilidad de desarrollarse plenamente
a través de Internet.

investigacion  cientifica
aplicada en ciberseguridad para resolver
problemas que nuestro pais enfrentara en
los préximos anos debido al uso e
implementacion intensiva de tecnologias

con aplicaciones insospechadas. Nuestro
pais no puede ser simplemente un
consumidor pasivo de tecnologias

exterior. Es
Estado generar las
condiciones para resolver problemas
técnicos complejos que requieran de
investigacion cientifica y que surjan de las
necesidades y requerimientos de proteccion
de nuestras personas y organizaciones.

desarrolladas en el
responsabilidad del



2.4. Coordinacion nacional e
internacional

Para aprovechar de manera eficiente y eficaz los
recursos disponibles, resulta indispensable la
accion coordinada e intencionada hacia la
consecucién de los objetivos de politica publica.
Los organismos publicos y privados promoveran
instancias de cooperacion con el resto del sector
publico y de la industria, y con la futura
autoridad nacional de ciberseguridad, con
especial énfasis en la comunicacion y difusion
de los esfuerzos que se realicen en
ciberseguridad, a fin de evitar la duplicacién de
trabajo y la pérdida de recursos. En el ambito
internacional, el Estado se coordinara y trabajara
con paises, organismos, instituciones y otros
actores internacionales, para permitir a nuestro
pais enfrentar de mejor manera las actividades
maliciosas e incidentes en el ciberespacio, y
contribuir de esa forma a fortalecer su liderazgo
regional en ciberseguridad.

Para avanzar en este objetivo, es necesario:

1.Generar instancias de colaboracién vy
cooperacién entre organizaciones publicasy
privadas en diversos ambitos, como
educacion, infraestructura, proteccion de
derechos, fomento a la industria, y otras
areas relacionadas con la ciberseguridad que
puedan ser de interés del pais, con el
propdsito de dar a conocer las iniciativas en
desarrollo y coordinarlas adecuadamente.

2.Establecer relaciones de cooperacion con
instituciones de ciberseguridad de paises
avanzados en el drea para aprender sobre sus
experienciasy traer experiencia relevante a la
implementacion de iniciativas o proyectos en
ciberseguridad. Para ello, se desarrollara una
estrategia de cooperacion internacional
mediante la cual se establezcan prioridadesy
lineas de accién especificas.

3.Aumentar la participacion en instancias
multilaterales, particularmente en el ambito
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de las Naciones Unidas y la Organizacion de
los Estados Americanos, como también en
iniciativas de multiples partes interesadas.
De la misma forma, se potenciara el trabajoy
colaboraciéon en el marco del Convenio de
Budapest.

4.Promover activamente la ciberdiplomacia,
incentivando a nivel regional y global la
discusion respecto a la aplicaciéon de normas,
derecho internacional, y medidas de
fomento de la confianza en el ciberespacio, y
el desarrollo de acuerdos bilaterales que
refuercen la cooperaciéon en ciberseguridad,
y el respeto de los derechos humanos en el
ciberespacio.

5.Coordinar la politica internacional en
materia de ciberseguridad. El Ministerio de
Relaciones Exteriores sera responsable de
esta coordinacion con el resto de los
ministerios y agencias de gobierno.

2.5. Fomento de la industriay
la investigacion cientifica

El pais promovera el desarrollo de una industria
de la ciberseguridad, que proteja a las personas
y las organizaciones y que sirva a sus objetivos
estratégicos. Este fomento se implementara a
través de estimulos y fondos dirigidos a la oferta
de servicios y productos en ciberseguridad, pero
también a través de la generacién de una
demanda mas sofisticada en ciberseguridad, de
forma que nuestra industria pueda proteger de
mejor forma a las personas y organizaciones, y
servir mejor a los intereses del pais.

Para avanzar en este objetivo, es necesario:

1.Focalizar la investigacion aplicada respecto a
aquellos problemas y necesidades en
ciberseguridad tanto del sector publico como
privado. Para ello, se promovera la creacion de
institutos de investigacion cientifica aplicada
y transferencia tecnolégica en la materia, con
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la finalidad de que potencien la
ciberseguridad como un area preferente por
parte del sector académico nacional, y que
conecten las necesidades  de las
organizaciones y el sector publico con el
conocimiento cientifico existente.

2.Generar incentivos para el emprendimiento

tecnoldgico en ciberseguridad, impulsado por
las necesidades de las organizaciones
privadas y publicas de nuestro pais,
particularmente por los Centros de Respuesta
a Incidentes de Seguridad Informatica
(CSIRTs), al alero de grupos de investigacion
en universidades y centros de investigacion.
Estos incentivos no se restringirdn al @mbito
econdmico, serdn amplios y se enfocaran
especialmente en las regiones del pais
distintas de la Regién Metropolitana.

3.Revisar los mecanismos de contratacion de

servicios de ciberseguridad por parte del
Estado, para hacerlos mas eficientes y
expeditos, dando preferencia a la
contratacion de servicios de ciberseguridad
ofrecidos por la industria local.

4.Promocionar los productos y servicios de las

empresas locales en ciberseguridad a nivel
nacional y en el extranjero, a través de fondos
publicos y alianzas publico-privadas, vy
generar incentivos econdmicos y tributarios
para que las empresas existentes puedan
ampliar su oferta de servicios en
ciberseguridad 'y ofrecerla de forma
preferente al Estado.

5.Fomentar la integracion e inclusion de una

transversalizacion de género en el desarrollo
del ecosistema de ciberseguridad en nuestro
pais, generando medidas de accidn positiva
que permitan aumentar el numero de
mujeres en roles gerenciales y técnicos en
ciberseguridad.
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3. Gobernanza del pais

en ciberseguridad

3.1. Marco normativo

Nuestro pais cuenta con un amplio conjunto de
normas legales y reglamentarias que se
relacionan directa o indirectamente con la
ciberseguridad. Dentro de éstas destacan a nivel
nacional nuestra propia Constitucién Politica de la
Republica (articulos 8° 19, 24, 39 y siguientes) y
leyes como la ley N° 20.285, sobre acceso a la
informacion publica; la ley N° 19.628, sobre
proteccion de la vida privada; la ley N° 21.180, sobre
transformacion digital del Estado; la ley N° 21113,
que declara el mes de octubre como el mes
nacional de la ciberseguridad; la ley N° 21.459, que
establece normas sobre delitos informaticos,
deroga la ley N° 19.223 y modifica otros cuerpos
legales con el objeto de adecuarlos al Convenio de
Budapest; la ley N° 21521, que promueve la
competencia e inclusion financiera a través de la
innovacién y tecnologia en la prestacién de
servicios financieros, también denominada “ley
FINTECH"; la ley N° 19.799, sobre documentos
electrénicos, firma electrénica y servicios de
certificacion de dicha firma; la ley N°19.974, sobre
el Sistema de Inteligencia del Estado y crea la
Agencia Nacional de Inteligencia; la ley N° 18168,
ley general de telecomunicaciones; entre otras.

Adicionalmente, es posible destacar las siguientes
normas: decreto supremo N° 83 del 2004, del
Ministerio Secretaria General de la Presidencia,
que aprueba norma técnica para los érganos de la
administracién del estado sobre seguridad vy
confidencialidad de los documentos electronicos;
decreto supremo N°1.299 del 2004, del Ministerio
del Interior y Seguridad Publica, que establece
nuevas normas que regulan la Red de
Conectividad del Estado que administra el
Ministerio del Interior y fija los procedimientos,
requisitos y estandares tecnoldgicos para la
incorporacion a dicha red de instituciones
publicas; decreto supremo N° 1 del 2015, del
Ministerio Secretaria General de la Presidencia,
que aprueba norma técnica sobre sistemas y sitios
web de los érganos de la administracién del
Estado; decreto supremo N° 533 del 2015, que crea
el Comité Interministerial sobre Ciberseguridad, y

su modificacion mediante decreto supremo N°
579 del 2020, ambos del Ministerio del Interior y
Seguridad Publica; decreto supremo N° 273 del
2022, del Ministerio del Interior y Seguridad
Publica, que establece obligacién de reportar
incidentes de ciberseguridad; decreto supremo N°
14 del 2014, del Ministerio de Economia, Fomentoy
Turismo, que modifica el decreto supremo N° 181
del 2002, que aprueba el reglamento de la ley N°
19.799 sobre documentos electrénicos, firma
electronica y la certificacion de dicha firma, y
deroga los decretos que indica; decreto supremo
N° 24 del 2019, del Ministerio de Economia,
Fomento y Turismo, que aprueba norma técnica
para la prestacion del servicio de certificacion de
firma electronica avanzada; etc.

A su vez, existen normas sectoriales como la
resolucién exenta N° 1381, de 10 de agosto de 2020,
de la Subsecretaria de Telecomunicaciones, que
aprueba norma técnica sobre fundamentos
generales de ciberseguridad para el disefo,
instalacion y operacion de redes y sistemas
utilizados para la prestacion de servicios de
telecomunicaciones; la resolucion exenta N° 785,
de 03 de noviembre de 2021, de la Subsecretaria
de Redes Asistenciales que aprueba un Instructivo
de seguridad de la informacién y ciberseguridad
para el sector salud; de la Superintendencia de
Casinos y Juegos cuya circular N°119, de abril de
2022, imparte instrucciones relativas a los
lineamientos de ciberseguridad que deben
observar las sociedades operadoras y las
sociedades concesionarias de casinos de juego; de
la Superintendencia de Pensiones que establece
un Modelo de Gestion de Seguridad de la
Informacion y Ciberseguridad; la norma de
caracter general N° 454, de fecha 18 de mayo de
2021, de la Comision para el Mercado Financiero
que imparte instrucciones en materia de gestion
de Riesgo Operacional y Ciberseguridad, asi como
de la realizacion periddica de autoevaluaciones en
ambas materias en entidades aseguradoras y
reaseguradoras; la directiva N°32, de fecha 05 de
diciembre de 2018, de ChileCompra, que aprueba
Recomendaciones para la contrataciéon de
servicios en la nube; entre otras.
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Por dltimo, a nivel
mencionar el

internacional, se puede
Convenio sobre la
Ciberdelincuencia, promulgado a través del
decreto supremo N° 83 del Ministerio de
Relaciones Exteriores, de 27 de abril del 2017,y la
serie de normas ISO/IEC 27000 que han sido
publicadas por el Instituto Nacional de
Normalizacién (INN).

3.2. Institucionalidad actual
y futura

La institucionalidad vigente en materia de
ciberseguridad se encuentra distribuida en
diversos organismos y entidades. Esto hace
necesaria la coordinacion estratégica de los
distintos esfuerzos, de sus roles y funciones, y el
establecimiento de practicas y criterios técnicos
comunes, con el objetivo de mejorar la eficiencia
y eficacia en el ambito de la ciberseguridad.

Es de publico conocimiento que durante los
Ultimos afos nuestro pais se ha visto afectado
por una serie de incidentes y ataques de
ciberseguridad. Esto, sumado a una dispersion
normativa e institucional, ha generado la
necesidad y urgencia de legislar al respecto. Asi,
con el reconocimiento de la ciberseguridad
como un medio transversal para la proteccion
de las personas, sus derechos, patrimonio y
seguridad individual, el gobierno del presidente
Gabriel Boric ha impulsado el Proyecto de Ley
Marco sobre Ciberseguridad (Boletin  N°
14.847-06), ingresado en el gobierno del
presidente Sebastian Pifera.

Dicho proyecto ofrece una respuesta integral a
los problemas y desafios que la ciberseguridad
impone, acorde al proceso de transformacion
digital en que se encuentra inmerso nuestro
pais, teniendo como dambito de aplicacion a todo
el sector publico y privado, con obligaciones de
ciberseguridad diferenciadas por riesgos vy
tamano. Reflejo de aquello es la obligacion de
determinar los servicios esenciales e identificar a
los operadores de importancia vital. En cuanto a

la institucionalidad, crea la Agencia Nacional de
Ciberseguridad, el Consejo Multisectorial sobre
Ciberseguridad, un CSIRT Nacional y el CSIRT de
la Defensa Nacional, velando por su
coordinacion con otros CSIRT Sectoriales que se
pudieran originar.

Finalmente, el proyecto de ley propone
establecer obligaciones especificas en materia
de ciberseguridad para el sector publico y el
sector privado, incorporando la dimension de la
educacion, capacitacién, buenas practicas y
ciberhigiene. Ademas, siguiendo las mejores y
mas actuales practicas internacionales, busca
fomentar la investigacion de vulnerabilidades
otorgando proteccion legal al hacking ético, y
promover la notificacion de incidentes de
ciberseguridad. De aprobarse el proyecto de ley,
Chile contara con un marco normativo y una
autoridad nacional de ciberseguridad de
vanguardia en la region y en el mundo.
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Notas al pie

1. Guide to Developing a National Cybersecurity Strategy, 2nd edition 2021.

2. Como las guias y manuales del Cooperative Cyber Defence Centre of Excellence de la OTAN; la National
Cyber Security Strategies de ENISA; el Modelo de Madurez de Capacidades de Ciberseguridad para Naciones
de la Universidad de Oxford; y el Indice Global de Ciberseguridad de la Unién Internacional de
Telecomunicaciones;

3. IPCC, 2022: Summary for Policymakers [H.-O. Pértner, D.C. Roberts, E.S. Poloczanska, K. Mintenbeck, M.
Tignor, A. Alegria, M. Craig, S. Langsdorf, S. Loschke, V. Méller, A. Okem (eds.)]. In: Climate Change 2022:
Impacts, Adaptation and Vulnerability. Contribution of Working Group Il to the Sixth Assessment Report of
the Intergovernmental Panel on Climate Change [H.-O. Pértner, D.C. Roberts, M. Tignor, E.S. Poloczanska, K.
Mintenbeck, A. Alegria, M. Craig, S. Langsdorf, S. Léschke, V. Mdéller, A. Okem, B. Rama (eds.)]. Cambridge
University Press, Cambridge, UK and New York, NY, USA, pp. 3-33, doi:10.1017/9781009325844.001.

4. https://www.worldometers.info/coronavirus/

5. https://www.gob.cl/pasoapaso/cifrasoficiales/

6. https;//www.dw.com/en/five-facts-on-grain-and-the-war-in-ukraine/a-62601467
7. https:/fen.wikipedia.org/wiki/Right_to_Internet_access

8. https//www.itu.int/net/wsis/docs/geneva/official/dop.html

9. Global Cybersecurity Outlook 2023, Insight Report, Enero 2023. World Economic Forum. En colaboracion
con Accenture. Ver https./www.weforum.org/reports/global-cybersecurity-outlook-2023/

10. Global Cybersecurity Index, de la International Telecommmunication Union, es un ranking que mide “el grado
de compromiso” de los 193 paises miembros de la ITU con cinco pilares: juridico, técnico, organizacional, de
capacitacion y de cooperacion.

Ver https.//www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx

11. National Cybersecurity Index (NCSI). Ver https:/ncsi.ega.ee

12. Estudio #2: Estimacion de la brecha de expertos en ciberseguridad en Chile. Coordinacién Nacional de
Ciberseguridad, enero de 2023. Disponible en https:/bit.ly/cnc-eb02

13. Estudio #1: RFI de la industria de ciberseguridad en Chile. Coordinacién Nacional de Ciberseguridad,
diciembre de 2022. Disponible en https:/bit.ly/cnc-eb01

14. Disponible en https:/iwww.ine.gob.cl/estadisticas/sociales/seguridad-publica-y-justicia/seguridad-ciudadana

15. El Modelo de Madurez de la Capacidad de Ciberseguridad (CMM) del Centro Global de Capacidad en
Seguridad Cibernética de la Universidad de Oxford (https:/gcscc.ox.ac.uk/the-cmmm), y también el Indice de
Ciberseguridad Global (ICG) publicado por la Unién Internacional de Telecomunicaciones en 2020
(https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf).




La Politica Nacional de Ciberseguridad fue aprobada por S.E. el Presidente de la Republica, mediante Decreto Supremo N°164,
de 16 de junio de 2023, publicado en el Diario Oficial de fecha 4 de diciembre de 2023.

El texto oficial en espanol de la Politica esta disponible en el siguiente enlace:
https:/ivww.diariooficial.interior.gob.cl/oublicaciones/2023/12/04/43717/01/2415658.pdf

La Politica Nacional de Ciberseguridad 2023-2028 fue elaborada por el Comité Interministerial sobre Ciberseguridad, en
cumplimiento del mandato establecido por el Decreto Supremo N°533, de 2015 y fue aprobada en la sesién del dia 25 de mayo
de 2023, siendo sus integrantes titulares los siguientes:

1. Manuel Monsalve Benavides, Subsecretario del Interior

2. Macarena Lobos Palacios, Subsecretaria General de la Presidencia

3. Heidi Berner Herrera, Subsecretaria de Hacienda

4. Victor Jeame Barrueto, Subsecretario de Defensa

5. Gloria de la Fuente Gonzalez, Subsecretaria de Relaciones Exteriores

6. Jaime Gajardo Falcdn, Subsecretario de Justicia

7. Claudio Araya San Martin, Subsecretario de Telecomunicaciones

8. Montserrat Castro Hermosilla, Subsecretaria (s) de Economia y Empresas de Menor Tamanho.

9.  Willy Kracht Gajardo, Subsecretario de Mineria

10. Luis Felipe Ramos Barrera, Subsecretario de Energia

1. Carolina Gainza Cortés, Subsecretaria de Ciencia, Tecnologia, Conocimiento e Innovacién

12. Luis Marcé Rodriguez, Director Agencia Nacional de Inteligencia

El Comité Interministerial sobre Ciberseguridad fue presidido por Daniel Alvarez Valenzuela.

Los representantes delegados fueron las siguientes personas:

José Inostroza Lara, Subsecretaria General de la Presidencia

Claudio Reyes Barrientos, Subsecretaria de Hacienda

Pablo Sierra Hormazabal y Juan Pablo Cortés Albornoz, Subsecretaria de Defensa

Felipe Cousifio Donoso, Pablo Castro Hermosillay Magdalena Duran Reyes, Subsecretaria de Relaciones Exteriores
Gabriel Monsalve Ledn, Subsecretaria de Justicia

Enoc Araya Castillo, Subsecretaria de Telecomunicaciones

Joan Romero Ubiergo, Subsecretaria de Energia

Constanza Alarcén Cuevas, Agencia Nacional de Inteligencia

Nicky Arenberg Nissin, Subsecretaria de Economia y Empresas de Menor Tamafio

Daniela Vera Puga y Gonzalo Arenas Sepulveda, Subsecretaria de Ciencia, Tecnologia, Conocimiento e Innovacion

SOONO U A WD

La Comision Asesora del Comité Interministerial de Ciberseguridad fue liderada por Ingrid Inda Camino. La Secretaria Ejecutiva del
Comité estuvo a cargo de Michelle Bordachar Benoit y el equipo de la Secretaria Ejecutiva estuvo integrado por Alejandra Ayala Diaz,
Cristian Bravo Lillo, Barbara Schneider Schiehl y Hernan Espinoza Medina.

Participaron en audiencias publicas representantes de las siguientes organizaciones:
- Academia Politécnica Militar
- Alianza Chilena de Ciberseguridad
- Asociacién Chilena de Tecnologias de la Informacion
- Asociacion Nacional de Informaticos Municipales
- Centro Nacional en Sistemas de Informacién en Salud (CENS)
- ChileTelco
- CODELCO
- Consultora en Género Paz Pefia
- Departamento de Ciencias de la Computacién de la Universidad de Chile
- Derechos Digitales
- ENAP
- Fundacién Pais Digital
- Fundacién Soshisi
- Fundacién Soymas
- Fundacién Whilolab
- Hackada
- Instituto Milenio Fundamentos de los Datos
- NIC Chile
- Observatorio ALMA
- Red de Mujeres de Alta Direccion
- Universidad Andrés Bello

Se realizaron dos consultas publicas los dias 3 de marzo y 8 de mayo de 2023, en las que participaron mas de 1.000 personas.
Disefio y diagramacion: Fredy Castillo V. / Division de Gobierno Interior / Subsecretaria del Interior.

ARo 2024, Santiago. Regién Metropolitana. Chile.
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