Resultados “Informe I+D en Ciberseguridad”

siempre en directarelacidon al Eje 5 de la actual politica nacional de ciberseguridad 2023-
2028.

EL 5 de junio, el Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacién presentd
los resultados de este trabajo, el cual consistid en un analisis de los investigadores con
afiliacion chilena en el area de ciberseguridad durante los ultimos 10 afos.

El estudio se dividié en tres partes: Revisién del estado del arte en las areas de
investigacion en seguridad y privacidad en las que los autores afiliados a instituciones
chilenas han contribuido. Con el respaldo de un panel de investigadores, se han
propuesto cuatro areas prioritarias para la investigacion en los proximos 5 a 10 afios.

Durante el anélisis de las necesidades y apoyos requeridos, los expertos consultados
resaltaron la falta de especializacién en ciberseguridad, tanto a nivel técnico como de
usuarios finales. También resaltaron la falta de conciencia al respecto. Por esta razon,
el area Educacién toma mayor importancia pues permite promover la conciencia en
ciberseguridad, fomentar el desarrollo de herramientas y procesos locales de manera
mas efectiva y eficiente permitiendo integrar a las personas de manera intuitiva, sin la
necesidad de estudiar manuales extensosy por supuesto, promover la educacion como
una competencia transversal en la educacién en los diferentes niveles de educacion.

Resultados:
ESTADO DEL ARTE

Para comenzar, el estudio identificé areas prioritarias de investigacion en diversos
paises de Europa, India y México.

Tanto India como México se realizdé un andlisis sistematico de la literatura en
investigacion en ciberseguridad. Los resultados arrojaron:

Sobre India...

Se realiza un estudio sistematico que examiné 989 publicaciones provenientes
de la fuente de datos Scopus.

- El numero de publicaciones en ciberseguridad aumentoé significativamente
de 1 en 1999 a 280 en 2020, mostrando una tendencia al alza, con mas del 70%



de estas publicaciones realizadas en los ultimos tres afios (2018, 2019y 2020) y
ocupando el cuarto lugar a nivel internacional en numero de publicaciones en
este ambito.

- Destaca la importancia de la colaboracién internacional en la investigacion en
ciberseguridad con paises lideres en la tematica tales como Estados Unidos, el
Reino Unido, Canada, Israel y otros actores importantes en el ambito de la
ciberseguridad.

- Las tendencias especificas en ciberseguridad, se describieron siguiendo una
evolucion temporal en tres fases:

Incubacion: Se enfocd principalmente en temas relacionados con datos.
Criptografia también estuvo en el periodo de incubacion.

Desarrollo: Hubo un cambio hacia temas como la red inteligente y la integracion
de aprendizaje automatico y computacién en la nube en ciberseguridad.

Madurez: Las areas de enfoque se ampliaron para incluir tecnologias
relacionadas con la inteligencia artificial y el Internet de las cosas (loT), con foco
en deteccidén de intrusiones y malware.

En cuanto a México...

- Las investigaciones en ciberseguridad se centran en temas relacionados con el
ciberespacio, seguridad cibernética, Tecnologias de la Informacién y las
Comunicaciones (TIC) y proteccion de datos.

- Este estudio se baso en el periodo 2015-2020 -18 trabajos especificamente de
las fuentes Sciencedirect, Redalyc, and Dialnet.

- Existe una conexidn entre la ciberseguridad y temas mas amplios como la
seguridad del Estado y los movimientos sociales en el ciberespacio.

- El analisis sugiere la necesidad de considerar la ciberseguridad como un tema
serio y prioritario en los planes estratégicos gubernamentales de México, donde
las universidades deberian jugar un papel clave en la generacion y divulgacion de
estudios multidisciplinarios relacionados con la ciberseguridad.

- Este anélisis destaca la importancia de abordar la ciberseguridad desde una
perspectiva multidisciplinaria y fomentar la colaboracién entre instituciones
educativasy deinvestigacion para abordar los desafios en este campo en México.

- Los principales Temas de Investigacién son: Seguridad Cibernética, TIC y
Proteccién de Datos, Seguridad de la Informacion, Ciberespacio y Seguridad del
Estado.



Por otra parte, el documento “Analysis of the European R&D priorities in cybersecurity:
Strategic priorities in cybersecurity for a safer Europe” publicado en diciembre de 2018
identificé las amenazas de ciberseguridad para la sociedad europea y determiné las
siguientes areas investigacion: Inteligencia Artificial (IA), tecnologias cuanticas, la
complejidad de la interconexidon que puede llevar a la falla en cascada de multiples,
ciberdelincuencia, investigacion y desarrollo de prediccion de malware/ataques
mediante analisis de datos y prediccidon automatica y privacidad versus "big data".

Sin embargo, este documento publicado por la misma agencia en 2022 “Research and
Innovation Brief; Annual Report on Cybersecurity Research and Innovation Needs and
Priorities” actualizé la lista de los desafios de investigacion en los que se debe tener
foco:

- Inteligencia Artificial en ambientes productivos: Disefio de enfoques para la
monitorizacién de sistemas a gran escala y posiblemente interconectados;
Exploracién de algoritmos de ciberseguridad biomiméticos; Incorporacion del
concepto de seguridad por diseino (evaluaciéon de la seguridad de los
mecanismos de proteccion frente a un marco estandarizado considerando
diversos intentos maliciosos); Preservacion de la privacidad y confidencialidad
del flujo de informacidn; Inclusion de la conciencia contextual en el aprendizaje
automatico para aumentarla resiliencia. Como podemos notar este foco aborda
de manera conjunta los focos del reporte del 2018 de IAy privacidad vs big data.

- Tecnologias emergentes: la redefinicion de los limites de la interaccidon
humano-computadora y los riesgos cibernéticos concomitantes asociados a
esto; Ciberseguridad en el contexto de las nuevas generaciones de
comunicaciones moviles y métodos de recopilacion o procesamiento de datos
(evolucion de 5G a 6G).

- Criptografia: Esquemas de clave publica cuanticamente resilientes o seguros'y
eficientes; Implementaciones eficientes de esquemas de clave simétrica con un
mayor nivel de seguridad; Estandares para nuevos algoritmos y protocolos
cuanticamente resilientes o seguros; Planificacién y preparacidon para la
transicion a la era poscuantica de sistemas criptograficos; Seguridad asistida por
hardware, en particular en tecnologia de CPU, soporte transparente de
aplicaciones y el uso combinado de tecnologias de Entorno de Ejecucion
Confiable (TEE) y Cifrado Homomoérfico (HE); entre otros.

- Ciberbioseguridad: Los riesgos en evolucidon y el panorama de amenazas en la
I1+D en biotecnologia; Marco de gestidon de riesgos en el campo de la microbiologia
de la salud publica (por ejemplo, secuenciacién de ADN moderna); Categorias de
vulnerabilidades de ciberbioseguridad (es decir, distinguir las mas tradicionales
de las que estan fuera de las metodologias existentes); ldentificacion de los
procesos y rutinas en los campos de las ciencias de la vida que requieren
interfaces y dependencia de la automatizacion.



En cuanto a Chile, el estudio se centré en los focos prioritarios de investigaciéon en
ciberseguridad declarados por el Libro “Construyendo la Ciberseguridad en Chile”,
entre ellos se destacan: Ataques de ciberseguridad a Inteligencia Artificial: ataques a
modelos de Machine Learning o modelos grandes de lenguaje; Optimizacién de
capacidades de deteccion/mitigacion de intrusos y malware; Criptografia;
Interoperabilidad; Identidad digital con biometria; Fake News y Desinformacién en linea;
Resiliencia en infraestructura Critica/loT; Investigacion Forense Digital; Ciudades
Inteligentes y resilentes con subcomunidades por segmento de mercado; regulaciones,
legislacion; Ciberseguridad por diseno y Privacidad por disefo.

Capacidades de I+D de laboratorios/Centros en paises de referencia

Basados en la RENIC, se hizo una comparacioén de infografias entre el afio 2017 y 2022
sobre las materias en las que investiga la red desde su creaciéon. Dado que la segunda
infografia es para el ultimo cuartil del 2022, podemos comentar que:

A inicios de 2023 la investigacion en ciberseguridad en Espafa se realizaba
principalmente en 4 Centros tecnoldgicos, 27 Universidades y 7 Centros de
Investigacion.

- Ainicios de 2023 se identifican también 50 equipos de investigacion ubicados en
19 localizaciones geograficas de Espana, concentrando la mayor cantidad en
Madrid, Barcelona, Pontevedray Ledn.

- EL22% de los equipos eran pequefios (menor o igual a 5 participantes), 44% de
tamano entre 6 a 10 personas, 20% entre 11 a 15% y el 14% restante con equipos
con mas de 15 integrantes.

- Enlamediasevisualizan 8 investigadoras e investigadores por equipo. De un total
de 470 investigadoras e investigadores en Espafa, solo el 25% son mujeres.
Comparando con el escenario en 2017 vemos en general una contraccién de la
RENIC; menos investigadoras e investigadores, asi como menos Universidades
(de 94 a 27) y centros tecnoldgicos (de 9 a 4).

- Por otro lado, vemos un aumento de los centros de investigacion en
ciberseguridad de 1 en 2017 a 7 a fines de 2022. Por tanto, es posible que a
medida que aumenta la madurez de la red, exista una mayor especializacidon en
tematicas mas profundas, lo cual se refleja en mas centros especializados de
investigacion.

- Principales areas de investigacion. En 2022, dado el propio avance de la

transformacion digital aumenta la demanda de investigacion en ciberseguridad

en seguridad de redes asi como en seguridad de internet de las cosas (loT) y cloud
computing. RENIC presenté mayor investigacion en los siguientes temas:

1) exfiltracién de datos, protocolos criptograficos para preservar privacidad,

privacidad en IloT y criptografia y 2) no disponibilidad de servicios,



seguridad/privacidad mediante el disefo, autenticacion criptografica, control de
acceso y autenticaciéon; ademas deteccion de anomalias lo cual a la vez se
interconecta con la necesidad de resolver desafios de investigacion en analisis
de datos a gran escala.

REDES DE COLABORACION

Una segunda parte de esta investigaciéon consistié en una revisidon bibliométrica para
caracterizar la investigacion desarrollada por la comunidad cientifica de Chile en
ciberseguridad los ultimos 10 anos. La revisién considera articulos publicados en
revistas, conferencias, capitulos de libros y revisiones en inglés o espafiol obtenidos de
la Base de Datos Cientifica Scopus, periodo 2012-2023.

Para comenzar, se entregd una vision general respecto del corpus de documentos a
analizar, asi como de las autoras y los autores responsables de la publicaciéon de los
resultados de estas investigaciones.

Segundo, realizamos un mapeo de la ciencia durante los ultimos 10 afos con el objetivo
de levantar los tdpicos de investigacion cubiertos por las investigadoras y los
investigadores, asi como sus redes de colaboracion. Tercero, describimos como
dividimos el periodo en 5 subperiodos de manera de poder analizar la presencia y
evolucion de los topicos durante los ultimos 10 afios en 5 subsecciones. En paralelo,
identificamos las redes de colaboracidon existentes a nivel nacional, como a nivel
internacional.

1. Vision general

De manera de permitir la reproducibilidad de este reporte, el siguiente Cuadro muestra
explicitamente la consulta realizada a la Base de Datos Scopus en Octubre 2023.

La consulta arrojé un resultado de 1550 documentos donde al menos un autor tenia
afiliacién chilena al momento de la publicacion.

Ejecutada la etapa de “screening”, se ejecuta la etapa de clasificacion. En esta etapa,
se intenta, si es posible, clasificar los articulos en las areas del sistema de clasificacién
de computacion ACM (ver Anexo: Taxonomia ACM): (1) Criptografia, (2) Seguridad en el
Almacenamiento y en bases de datos, (3) Métodos formales y teoria de la seguridad,
(4)Aspectos humanos y sociales respecto de la seguridad y privacidad, (5) Mitigaciéon y
deteccidon de intrusos y malware, (6) Seguridad de la red, (7) Seguridad en el Hardware,
(8) Servicios de Seguridad, (9) Seguridad de Software y Aplicaciones, y (10) Seguridad de
los Sistemas. Esto con el fin de seguir una taxonomia formal, reconocida y aceptada por
la comunidad cientifica.



Vemos ademads que dada la base de datos cientifica seleccionada, los articulos a revisar
se dividen en Articulos de revistas (aproximadamente un 40%) y Articulos de
conferencias (casi un 60%).

Documentos por Tipo

Review 2 (1%)

Book chapter
1(0,5%)

Article 79 (39,5%) Tipo Documento
® Conference paper
® Article
® Review
Conference paper ®Book chapter
118 (59%)

Documentos por tipo

Figura 3.3 vemos una distribucion respecto al area principal en que se clasificaron los
documentos, donde podemos ver que en los ultimos 10 afos las autoras y los autores
con afiliacidon chilena han investigado principalmente en Criptografia, seguridad en
redes, deteccidén y mitigacién de intrusos y malware, en servicios de seguridad y
seguridad a nivel de aplicacién y software.

Donde vemos una falta de articulos es en el area Seguridad en el almacenamiento y
base de datos, asi como de seguridad en Hardware. Ahora bien, es posible dada la
naturaleza de esta ultima categoria que los requerimientos para realizar patentes genere
un efecto que las investigadoras y los investigadores tiendan a no querer o ho poder
publicar sus resultados en conferenciasy revistas (y por tanto la base de datos cientifica
Scopus no la indexe).



Recuento de documentos por Area Subjetiva

security in hardware 5 (2,5%)
Formal methods and theory of security
9 (4.5%)

Cryptography 38 (19%)
luman and societal aspects of security an...

12 (6%)

B Systems Security BA e
rea Subjetiva

@ Cryptography
® Network security
L ly and

sftware and application secu...
27 (13,5%)

@ Security services
@software and application security

@ Human and societal aspects of security and privacy
Network security

38 (19%) ® Formal methods and theory of security

@ Systems Security

@ security in hardware

Security services 31 (15,5%)

Intrusion/anomaly detection and malware mitigation
34 (17%)

Enla Figura 3.4 podemos ver la cantidad de autoras vs autores en el tiempo, sin importar
si son mujeres uhombres o sitienen o no afiliacién chilena al momento de la publicacion
u hoy (finnoviembre 2023).
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De las autoras y los autores considerados, el 11% son mujeres.

Participacion de Mujeres en Documentos

El objetivo es realizar un analisis de redes de investigacion en ciberseguridad, donde se
indiquen las principales colaboraciones entre investigadoras y/o investigadores y temas
abordados. Para facilitar la comprensiéon, hemos dividido el periodo bajo estudio en
cinco iniciando desde el afio 2023 en reversa, el cual considera dos subperiodos de 2
afos y un ultimo subperiodos de 4 anos. El siguiente Cuadro muestra la cantidad de
documentosy autorasy autores que comprende cada subperiodo acorde a esta division.

Rango #Documentos | #Autoras/Autores
2012-2015 40 115
2016-2017 39 112
2018-2019 38 113
2020-2021 31 84
2022-2023 52 168

Cuadro 3.3: Numero de articulos y autoras/autores por subperiodo considerado.

Generados los grafos para cada uno de los subperiodos, el estado del arte de
investigacion en ciberseguridad en Chile se describe en los cinco periodos
anteriormente indicados utilizando primero los grafos de topicos de investigacion,
donde se busca contar la evolucion desde la mirada de las grandes areas de la ACM pero



utilizando los tépicos que emergen de manera natural de los articulos seleccionados.
En cada uno de estos periodos se ha escogido un grupo representante de articulos por
tépico o area de investigacion que permita luego discutir respecto de la comunidad
alrededor de estos tépicos en el grafo de colaboracion entre investigadoras o
investigadores.
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Figura 3.6

Iniciando desde el grupo verde de mas a la derecha podemos ver que uno de los topicos
relevantes de investigacién en este periodo fue la ingenieria de software en
ciberseguridad o seguridad de software y aplicaciones acorde a la nomenclatura de la
ACM, la cual busca integrar practicas de disefno seguro desde las etapas iniciales del
ciclo de vida del desarrollo de software, con el objetivo de idealmente prevenir
vulnerabilidades y fortalecer con sus decisiones de disefio, la resistencia de los
sistemas frente a posibles amenazas actuales o futuras.

El grupo azul de la Figura 3.6 representa los trabajos realizados por diversos
autoras/autores en el ambito de seguridad en redes y la comunidad de deteccién y
mitigacion de intrusos y malware.

La Figura 3.7 vemos que las comunidades mayormente representadas son aquellas
relacionadas a los servicios de seguridad, deteccién y mitigacidon de intrusos y malware,
criptografia y por ultimo, en este periodo particular, la superposicion del area de
investigacion de seguridad de software y aplicaciones con el area de métodos formales
y teoria de seguridad. En particular la comunidad de deteccién y mitigacién de intrusos



y malware es numerosa respecto de las otras comunidades y altamente conectada, a
diferencia por ejemplo de la comunidad de criptografia que se ve numerosa pero con
subgrupos disconexos. La comunidad servicios de seguridad en general se ve también
conectada donde existe un subgrupo menos conectado que en particular trabaja en
biometria usando Inteligencia Artificial.
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Figura 3.7: Autoras/Autores responsables de las investigaciones consideradas en este
estudio publicadas durante periodo 2012-2015.

Periodo 2016-2017
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Figura 3.8: Principales topicos en los que investigadoras o investigadores realizan
investigacion en

Nuevamente importante en este periodo, es la comunidad de criptografia que aparece
en el centro de la Figura 3.8.

En esta misma comunidad, pintada de rojo, podemos ver la privacidad de datos como
topico relevante de investigacion conectada también a la salud y especificamente a
servicios de salud, mostrando como estas comunidades, la de criptografia para
asegurar la privacidad y para asi entregar mejores servicios de seguridad como la
autenticacion en este ambito, durante este periodo presentan una alta conexion.

En este periodo, en amarillo en la Figura 3.8 aparece fuertemente la comunidad de
seguridad de redes, la cual pareciera ser una especializaciéon de la comunidad azul de la
Figura 3.6 que aunque se encuentra presente el 2012-2015, pocas publicaciones se
centraban directamente en esta tematica. En particular, en este periodo vemos
contribuciones diversas.

Por su naturaleza esta comunidad alberga también las comunidades de seguridad de
redes inalambricas y también de deteccidén y mitigacién de intrusos y malware que
estaba explicitamente presente el periodo 2012-2015.

La Figura 3.9 muestra en lila el grupo de investigadoras e investigadores en biometria en
el area ACM de servicios de seguridad, las y los autoras/autores de las comunidades de
seguridad de redes y criptografia que toman casi el 50% de las publicaciones de este
periodoy que se ve como estando pintados del color de un area, tienen colaboraciones
pintadas en la otra. Investigadoras e investigadores de la comunidad de seguridad en



softwarey aplicaciones en general se mantiene; varios de ellos aparecen también como
parte del area de investigacion ACM, métodos formales y teoria de la seguridad.
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Figura 3.9: Autoras/Autores responsables de las investigaciones consideradas en este
estudio publicadas durante periodo 2016-2017.
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Figura 3.10: Principales topicos en los que investigadoras e investigadores realizan
investigacion en periodo 2018-2019.

En la Figura 3.10, en celeste se identifica los topicos de investigacion de las
comunidades de seguridad de software y aplicaciones y de métodos formales y teoria
de la seguridad.

En la Figura 3.10 podemos ver como topico relevante la autenticacion, el cual es parte
del area de investigacion servicios de seguridad identificada por la ACM. En Figura 3.10
en parte en rojo, pero principalmente en amarillo, vemos los topicos de investigacion de
seguridad en redes hacia los tdpicos de investigacion del area de deteccidny mitigacién
de intrusos y malware.

En Figura 3.10 puede verse en verde la comunidad de criptografia como tdpico relevante
de investigacion durante el periodo 2018-2019 conectado con otros tépicos tales como
la privacidad y areas de aplicacidon especificas como la salud.

La Figura 3.11 muestra que las comunidades mas relevantes en cuanto a cantidad de
articulos publicados son un 35% en seguridad en redes y deteccidn y mitigacién de
intrusos y malware. Luego la comunidad de criptografia con un 21,24% la que se ha
mantenido estable en “tamafno” durante los ultimos tres periodos. Ahora bien,
comunidades como la de seguridad en software y aplicaciones, la de servicios de
seguridad, la de aspectos humanosy de sociedad respecto de la privacidad y seguridad,
asi como la de métodos formales y teoria de seguridad, que representan
aproximadamente un 45%, son las que permiten traducir y transferir la investigacion al
desarrollo de proyectos y productos en la industria, mediante cambios en las



metodologias, generacién de nuevas herramientas para usar en los desarrollos, entre
otros.
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Figura 3.11: Autoras/Autores responsables de las investigaciones consideradas en este
estudio publicadas durante periodo 2018-2019.
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Figura 3.12: Principales topicos en los que investigadoras e investigadores realizan
investigacion en periodo 2020-2021.

Aunque aun un topico de investigacion activo, las investigaciones en criptografia
comienzan a disminuir frente a otras comunidades durante este periodo. Figura 3.12
muestra a esta comunidad en azul la cual aborda desde la mejora de componentes
criptograficos fundamentales hasta la aplicacion de principios cuanticos y la
preservacion de la privacidad en entornos de aprendizaje automatico.

Otros tépicos relevantes de investigacion siguen siendo la seguridad en redes que
aparece en los tépicos en rojo como “jamming” dadas las investigaciones realizadas
durante este periodo.

Respecto del area ACM deteccidn y mitigacion de intrusos y malware, a pesar de que la
Figura 3.12 no muestra explicitamente estos topicos, si muestra el topico ‘machine
learning’ que es una rama de la Inteligencia Artificial, “learning systems” como
investigacion aplicada de lo aprendido en pruebas de conceptos de sistemas para
apoyar la toma de decision o incluso métodos especificos como “decision trees”.

Otros topicos de investigacion en este periodo son ciberseguridad en general, seguridad
de datos, autenticacion y acceso, ademas de internet de las cosas. Todos estos
relacionados a desarrollar sistemas o software que incluya los resultados de
investigacion de manera aplicada.



En cuanto a la colaboracidon de autoras/autores mostrado es posible apreciar que
existen mas equipos con evidencia de mas de una colaboraciéon dado el grosor de ciertas
aristas. También es posible a diferencia de periodos anteriores visualizar dentro de este
ecosistema presencia de publicaciones en otras areas identificadas por la taxonomia
ACM, tales como seguridad en Hardware y seguridad en sistemas.
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Figura 3.14: Principales tépicos en los que investigadoras e investigadores realizan
investigacion en periodo 2022-2023.

Durante el periodo 2022-2023, tal como puede apreciarse en la Figura 3.14, la
criptografia deja de aparecer como un tdpico explicito en el grafo de tépicos de
investigacion. Esto, no porque desaparezca sino porque respecto de otras
investigaciones en ciberseguridad en Chile, es menos frecuente durante este periodo.

Una comunidad importante durante periodo 2022-2023, es la de investigadoras e
investigadores chilenas y chilenos en autenticacidon biométrica y deteccién de fraudes,
la cual es visible en rojo en la Figura 3.14. Vista desde las areas de investigacion de la
ACM, se clasifica en servicios de seguridad.

A diferencia de la comunidad de criptografia, en este periodo la comunidad en verde en
la Figura 3.14 en seguridad en redes ha crecido, con aportes que se centran desde la
comunidad en deteccion y mitigacion de intrusiones y malware hasta la proteccioén de



sistemas ciberfisicos y redes inalambricas. Importante destacar en la Figura como el
tépico machine learning es relevante tanto para esta area como para la de biometria.

Areas de investigacién tales como seguridad en software y aplicaciones experimentan
una contraccién en este periodo. Existen diversas comunidades de investigacién que
muestran por el grosor de las aristas que unen a esta/os autoras/autores una alta
actividad conjunta en tematicas tanto como seguridad en redes, deteccion y mitigacién
de intrusos y malware como en el area de servicios de seguridad.

AREAS PRIORITARIAS DE INVESTIGACION

El dia martes 12 de diciembre de 2023 el MinCiencia realizé un panel para discutir los
resultados del estudio de la “Caracterizacién de las capacidades de [+D en
ciberseguridad en Chile”. En esta actividad, se procedi6 a identificar areas prioritarias
de investigacion en Chile para los proximos 5-10 anos tomando los siguientes
elementos como referencia:

- Capacidades actuales de investigadoras e investigadores con afiliacion chilena.
- Prioridades estratégicas en ciberseguridad por una Europa mas segura
- Lineamientos del Modelo de Madurez de Capacidades de Oxford

Este capitulo es dividido en tres secciones. La primera, enfocada en coémo alcanzamos
el nivel establecido dado el nivel de colaboracién actual. La segunda, mirando desde
hoy al mediano plazo, qué comunidades han emergido estos ultimos 10 afos de
estudios que deberian seguir potenciandose para poder eventualmente generar
comunidades maduras de I+D en el Pais. Y tercero, en base a las conclusiones y
sugerencias del panel dirigido por la autora del estudio, cudles deben ser los focos en
los que debemos trabajar para estar preparados a amenazas actuales y futuras.
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Figura 4.2: Mujeres con afiliacidon chilena responsables de la produccién cientifica en
ciberseguridad en Chile coloreadas en rojo.

Como primer tema, el tema género es un tema preocupante en investigacion en
ciberseguridad, pues muestra que del 50% de autores y autoras con afiliacion chilena,
solo el 2.38% son mujeres.

La Figura 4.3 muestra los principales paises con los que se colabora en las
publicaciones, lo cual puede ser utilizado como estado base para poder fortalecer la
colaboracién internacional que se requiere para tener el factor D3.4 un nivel de madurez
establecido en el corto plazo.
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Figura 4.3: Los paises con los que Chile compartié autoria para articulos publicados en
el periodo 2012-2023.

Tal como se ve en la Figura 4.4 las mayores capacidades de investigacion durante los
ultimos 10 afnos se ven en criptografia, en seguridad en redes utilizando inteligencia
artificial para la deteccién de intrusos o malware y en métodos formales para el
desarrollo seguro de software y aplicaciones. Esto se condice con lo que se aprecia en
la Figura 4.5 que muestra por cada area de la ACM, el foco que ha dado la comunidad
cientifica en generar conocimiento durante los cinco periodos del estudio. Por ejemplo,
la comunidad de criptografia vemos que se mantiene presente durante toda la evolucion
de la investigacion en ciberseguridad en Chile, donde respecto del total que se publica
en los diferentes periodos, vemos que desde 2020 se ha ido contrayendo respecto de
otras comunidades, por ejemplo la de intrusién y mitigaciéon de intrusos y malware, la
cual muestra el mayor crecimiento el periodo 2020-2021, dado en general el uso
importante de Inteligencia Artificial en esta area. Por otro lado, alineado a que Chile
posea las capacidades para desarrollar productosy servicios, vemos el area de servicios
de seguridad con un gran potencial dado los resultados de diversos investigadores e
investigadoras con foco en temas de autenticacién y biometria usando Inteligencia
Artificial. Respecto del desarrollo de software y en general soluciones ciberfisicas
seguras, areas de la ACM importantes son por un lado, la seguridad de software y
aplicaciones en conjunto con la de métodos formales y teoria de la seguridad que
permiten apoyar las etapas de disefio y desarrollo, en conjunto con el area seguridad en
redes para apoyar con conocimiento su despliegue seguro, asi como el area de Aspectos
humanosy de sociedad en seguridad y privacidad para el adecuado alineamiento de las
soluciones con las personas usuarias. En general, las dreas mas descendidas o con
menos resultados declarados son seguridad en hardware y seguridad de sistemas a



excepcion en este Ultimo de investigaciones relacionadas a ataques de denegacion
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Figura 4.4: Principales tépicos en los que investigadores en publicaron resultados
durante periodo 2012-2023

Durante el panel se plantearon las principales conclusiones respecto de la investigacién
y se delinearon areas necesarias de investigacién reconocidas por la Agenda Europea de
investigacion y desarrollo en ciberseguridad de Espana. A continuacion se introducen
las cuatro areas prioritarias.

La primera area fue Criptografia postcuantica. La posibilidad de que las
computadoras cuanticas superen las actuales medidas de seguridad criptografica
plantea una amenaza existencial, socavando la seguridad en transacciones digitales,
comercio electronicoy gobierno electronico. Los investigadores e investigadoras deben
enfocarse en técnicas para resistir ataques mediante la computacién cuéntica,
conocida como criptografia poscuantica o Criptografia Cuanticamente Segura (QSC).

La segunda area de priorizacion es el desarrollo seguro de sistemas ciberfisicos, de
manera de mitigar desde su disefio hasta su despliegue amenazas y vulnerabilidades
tanto de componentes de software como fisicos mediante decisiones de disefio de
desarrollo de sistemas ciberfisicos seguros por defecto. En esta area de investigacion
prioritaria es necesario considerar: Seguridad en hardware, Servicios de seguridad
(Control de acceso, autenticacién, autorizacion, gestion de derechos digitales,
pseudonimato, anonimato e inrastreabilidad, no repudio ademas de protocolos de



preservacion de la privacidad y seguridad en todas las capas del modelo OSI (no solo a
nivel de aplicacién); Métodos Formales y Teoria de la Seguridad y Disefno de Sistemas
Ciberfisicos Seguros y Seguridad de base de datos y almacenamiento de Sistemas
Ciberfisicos Seguros.

Una tercera arista es la Sinergia bidireccional entre IA y ciberseguridad. La
inteligencia artificial (IA) desempefia un papel crucial en la ciberseguridad. Existe una
comunidad activa de investigacion en desarrollo de métodos y herramientas para
detectar intrusos, malware y ataques en general mediante Inteligencia Artificial tanto a
sistemas fisicos, como ciberfisicos como sélo de software. Lamentablemente, en la otra
direccion, existe casi nulos resultados publicados en la ciberseguridad para los
sistemas de IA que aborden amenazas de envenenamiento de datos de entrenamiento,
robo y/o envenenamiento de modelos, manipulacidon de la cadena de suministro, de las
entradas, salidas, entre otros.

Como ultimo punto se aborda la Educacion. Esta area se centra en el desarrollo de
estrategias innovadoras para promover la conciencia y comprension de la
ciberseguridad, asi como en la investigacion de aspectos humanos y sociales
relacionados. Los investigadores deben trabajar en:

- Crear herramientas interactivas y educativas que ayuden a las organizaciones y
usuarios a comprender laimportancia de la ciberseguridad.

- Investigacion en Aspectos Humanosy Sociales:

- Disenar campanas de concientizacidon que sean efectivas y adaptables a diversos
publicos, destacando los riesgos y mejores practicas de seguridad.

- Investigar y mejorar la usabilidad de las soluciones de seguridad, asegurandose
de que sean accesibles y comprensibles para usuarios con diversos niveles de
conocimiento técnico.

- Enfoque Interdisciplinario para abordar los desafios humanos y sociales,
garantizando que las soluciones sean efectivas, respeten la privacidad y sean
adoptadas de manera generalizada.



