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Las cinco recomendaciones

1. Gestiona tus claves

2. Presta atencion a las direcciones

3. Presta atencioén a las redes wifi

4. Instala las actualizaciones de seqguridad de
tu computador/teléfono

5. Respalda tu informacion




Gestiona
tus claves
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Gestiona ¢Por qué esimportante?

tus claves
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Gestiona Los atacantes saben lo anterior, asi que...
tus claves

hola 7 hola. negra1234

e Prueban sistematicamente variaciones
de claves

. negra hola. negra1111
e Siencuentran una clave, la prueban en P
inda >
otras cuentas tuyas ‘ hola linda 1234
: blanguita ‘
e Sise meten a tu computador, buscan hola. linda 1171
. . J ves
emails con claves, o archivos Excel con hola blanguital234
claves. hola blanguita 1111

I——




Sl ;Como evitar lo anterior?

tus claves

Inventa claves con varias




;Qué es una passphrase?
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Gestiona
tus claves

Ejercicio: inventa una passphrase
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1. Anda a https://palabrasaleatorias.com

2. Escoge cuatro palabras al azar enviar-ectrenolfotocopia.lobo?
3. Imagina una historia o inventa una enviar-ectrenolfotocopia.lobo?

imagen mental con esas palabras enviar-estrenolfotocopia.lobo?
4. Agrega simbolos de puntuacién y/o enviar-ectrenol..

ndmeros

5. Escribela varias veces (en un papel que
luego romperas)



https://palabrasaleatorias.com

Gestiona ¢COmo sé si mi clave es buena?

tus claves

Pruébala en https://www.security.org/how-secure-is-my-password/:

& security.org/h

We may earn compensation from some providers below. Learn More Our videos have over 7 million views on {@)YouTube ~See Our Channel »

li, SeCul’lty.org Home Security Smart Home Digital Security About Us What's My Security Score? Q

How Secure Is My Password?

& The #1 Password Strength Tool. Trusted and used by millions.

Entries are 100% secure and not stored in any way or shared with anyone. Period.

Interested in getting your personalized physical and digital security score? Visit our new tool here.

AS SEEN ON

Data breaches and identity theft are on the rise, and the cause is often compromised passwords. After stealing credentials,
cybercriminals can use passwords to start disinformation campaigns against companies, use people’s payment information for
purchases, and spy on users through WiFi-connected security cameras. We built this tool to help you better understand password

security.



https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
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Gestiona
tus claves

Es una tarjeta impresa que uno lleva en
la billetera o cartera, con combinaciones
aleatorias de letras y nidmeros.

;Qué es una tarjeta de claves?

BSOSO TAVOS 2! AAKNEALYO | ; O®
18QFdeSNpYk3EFneU2wakRmw32gDrm
2tmwHzdPdexd2GkMQK4eZbmVVGpgMk
3ntxxBdZ9dJHmdA8t368CJEg5AjkdQG
4{RCY9%esHB8BFPalLYjuyjSmgvjwnfzZykr
SRhRVtwIRJIZhNLcxt22rEEU4EzKpA7
eXYWWEFz65drGPtG9ZkyFU JjgMJZVWK
TFPz9gTG6h2Q68pSWVWKVpCUZt8jcz
8XtnCUCT6vTaeKEyC9bzZeG4geyv8Dc

feca9d36dfed9d58

https://passwordcard.org
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https://passwordcard.org

S s XtnCUCT6vTaeKEyC9Hz

Gestiona ¢Como se usa una tarjeta de claves?

tus claves

Se escoge de antemano un largo: por ejemplo, 10 caracteres

Para cada sitio que requiera username y password, escoges un simbolo y un
color: p. ej., “estrella amarilla” l

~

BYSORSIOTAVOS YN ! AAKNEAL YO | ;OO
18QFdeSNpYk3EFneU2WakRmw32gDrm
2 t mwHz dPdexd2GkMOK e fomvvGpgMk
3ntxxBdZ9d jHMd8t 364ChHEg5AjkdQG
f{RCY%esH8BFPaLYjuyjgmpv jwnfzZykr
2 RhRVtw9RJZ* rEEU4E ZK%V
s XYWWFFz65drGPtG9ZKyFUjgMJIZVWK
TFPz9gTG6eh2Q68pS KypCUZt8jcz
~G4geyv38Dc

feca9d36dfed9d5s5s




Gestiona Preqguntas frecuentes:
e e “:Es sequro escribir mis claves?”

Si, siempre que:

1. No escribas en el mismo papel la cuenta a la que pertenece, y
2. Guardes el papel en un lugar “seguro”, como tu cartera o billetera.
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Gestiona
tus claves

No, esa es una mala practica.

Preguntas frecuentes:
“;Debo cambiar mis claves cada N meses?”

Esta recomt
dos década

Hoy tenemt
predecible

Solicitud para asignar

La solicitud Reenvia correos electrnicos esta esperando a ser asignada en Soporte Tl Nivel 1.:

Estimados:

Junto con saludar, solicito que mis correos sean también compartidos con mi subrogante, ™

@interior.gob.cl), ya que haré uso de mi feriado legal. Ml correo es ===

es Enero2023.
S—

Muchas gracias.

Saludos,

Ver solicitud
Gracias,
Subsecretaria de Prevencion del Delito

@interior.gob.cl y mi clave

ncia. Durante
dacion.

‘ds mas
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Gestiona Preqguntas frecuentes:
s claves “;Es sequro guardar mis claves en el email, o en Excel?”

El correo electrénico sin encriptar es muy inseguro. Nunca guardes ni envies
nada confidencial en el correo.

Nunca envies claves por correo electronico. Si es necesario, usa WhatsApp o
Signal.

Nunca guardes tus claves en archivos en tu computador o teléfono. Eso es
lo primero que busca un atacante.
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Presta atencion
a las direcciones

/
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FIRESIESl SIEEmEion ;A qué nos referimos con “direcciones”?

a las direcciones

A las direcciones URL y las direcciones de correo electrénico.
;A qué poner atencién? A gue ambas sean legitimas:

1. Cuando visitas un sitio web: pon atenciéon a la URL
2. Cuando recibes un email: pon atencién a la direccion de correo

16



e ¢Porqué es importante aprender
a las direcciones a distinquir direcciones?

En un sitio web, todo es “Falsificable”, excepto la URL que muestra el
navegador (hay formas, pero es mas dificil).

En un email, todo es falsificable; pero la direccion del remitente es mas
dificil de falsificar.

1/



e Ejemplo: un email de phishing enviado a
a las direcciones la Subsecretaria de Defensa desde un correo falso

Def zimbra <zimbra@sssdefensa.cl> )
Fecha: 3 de julio de —Od=brd LT

Para: mrobledo@ssdefensa.cl
Asunto: Actualizacion de politicas de seguridad

Saludos cordiales, debido a varios intentos de ataques hemos
actulizado nuestras politicas de seguridad para la seguridad

de todas las cuentas de la Subsecretaria de Defensa, todos los usuarios
deben conocer estas politicas de seguridad las cuales

se encuentran: AQUI

TAMBIEN ME PERMITO ADJUNTAR MENSAJE MILITAR CON LAS
DEBIDAS RECOMENDACIONES SOBRE POSIBLES CORREQOS
MALICIOSOS.....

ATTE.

Soporte de la Subsecretaria de Defensa




orocis encen Ejemplo: sitio de phishing en Subsecretaria de Defensa
a las direcciones (c()ntinuacién)

#4 inicio de sesiénenel ¢ x

o~ & %@Notsecure zimbra.ssdefensa.ml/a/login.htm! {:(‘ 9 O B A :

S

zimbra.ssdefensa.ml/a/login.html J
(&) zimbra

Para poder configurar las opciones de seguridad de cuentas de
Zimbra, tienes que verificar tu cuenta.
B recsame

Version: Estandar (HTML) A\ 8 ;Qué es esto?




orocis encen Ejemplo: sitio de phishing en Subsecretaria de Defensa
a las direcciones (C()ntinuacién)

F4 Inicio de sesién en el

(D Not secure | zimbra.ssdefensa.ml/b/login.htm! {?\ O B A

&) zimbra

El nombre de usuario o la contrasena son incorrectos. Comprueba
que no esté activada la tecla Blog Mayus y vuelve a introducir el
nombre de usuario y contrasena.

" fecasame

Version: Estandar (HTML) A\@ :;Qué es esto?
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orocis encen Ejemplo: sitio de phishing en Subsecretaria de Defensa
a las direcciones (c()ntinuacién)

#4 Inicio de sesiénenel ¢ x

< C | ® zimbra.ssdefensa.ml/d/login.htm ﬁri 9 O B A

&) zimbra

ERROR 303 "Ha introducido demaciadasvece
forma incorrecta, intentelo mas tarde"

Error 303: “Ha introducido demaciadas (sic)
veces su contrasena de manera incorrecta,
intentelo mas tarde”

/|



Ejemplo: otro sitio de phishing en
Subsecretaria de Defensa

¥4 zimbra: Inbox X Gobierno/SSD-Kanb- % Y ¢ Signin

& C(| & Secure httpl apps—en-srvce00912893re-covery.info|

3! Apps M Personal WM Professional BE Leer! [ Papersubmissions @@ PPCEM [l KMcourse Nz IntroductionTo T ISO 25010 4K Account Settings

AMar iPad i o \Natch T\/ AMucir
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FIESIE ERENTen ;Qué es una direccion URL?

a las direcciones

Es una direccién Unica en el mundo para cada sitio web, documento, etc., en
Internet. Tiene 4 partes:

Protocolo, como Nombre de dominio. Se Path (ruta). Se lee de Parametros. Una serie de
http:// o https:// lee de derecha a izquierda a derecha, e indica valores que permiten

(no siempre se izquierda, y define quién dénde estd el recurso interactuar con el recurso
muestra) controla el recurso. dentro del dominio. (no siempre presentes).

Atfﬁé:?? qob -> interior Loty oo dentro del dominio

«— G & interior.gob.cl/provinciales/delega

25



e Asegurate que el nombre de dominio sea legitimo
3 las direcciones y que a conexion sea segura
Cuando visites un sitio web, aseglrate

que: \ /  /

1. Eldominio sea legl’timo (depende & C & interior.gob.cl provinciales/delegacion-pre:
de a dénde quieres ir)

2. Laconexion seasegura

¥4 Inicio de sesién X

& C | ® Not secure @-

D, 24



Presta atencion
a las redes wifi
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Presta atencion ;Por qué esimportante?

a las redes wifi

Todos nos conectamos a redes wifi.

Nuestros teléfonosy laptops recuerdan las
wifis a las que se conectan.

Es trivial crear una red wifi con cualquier

Free Wi-Fi
nombre, y no hay forma de saber qué hay i for cveriany

Now at Starbucks.

detras de ese nombre. 4 e

No importa que la conexién sea “seqgura”,
porque el dueno de la Wifi puede mostrar
cualquier cosa de forma segura.

20



Presta atencion Evita conectarte a redes wifi publicas

a las redes wifi

Una red wifi publica:

e Puede estar configurada para
espiar el trafico

e Puede estarintervenida para espiar
el trafico

Es imposible saber de antemano, asi
que evita conectarte —usar roaming
desde tu teléfono es mas seguro

2/



Presta atencion Cambia la clave de administrador de tu router wifi

a las redes wifi

€& > C @& router-network.com/default-router-passwords-list ® < % # v & & 0O N

En tu casa, tu router wifi tiene
dos claves:

RouterNetwork% Router Login Tools Articles —

Default Router Username and Password List

e Laclavedelared — aveces
las personas la cambian

Choose your router from the list below in order to see its default
username and password.

| Select router brand

Brand Model Username Password

e Laclave de administrador del
rOUter —> nadie la Cambia Here are some popular router's credentials information.

Brand Login IP Username Password
D-Link http:/192.168.0.1 - admin

@NK http://192.168.1.1 admin admiﬁ
Netgear http://192.168.1.1 admin password
ASUS http://192.168.1.1 admin admin
Linksys http://192.168.1.1 admin

Belkin http://192.168.2.1 admin - 2 8



https://router-network.com/default-router-passwords-list

Instala actualizaciones
de seguridad en

computadory teléfono

/
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Instala actualizaciones ('_POI' QUé es imDOTtante instalar

de seguridad en

computador y teléfono actualizaciones de sequridad?

. » y DecryptOr
El 12 de mayo de 2017 ocurrio el ataque ., e ——
. . Whgt Happened to My Computer?
m a S I VO C O n O C I d O C O m O Wa n n a C ry o x::;'l;ﬁm:?;::uﬁ::zs:dﬁdws, databases and other files are no longer
accessible because they have been encryplfd. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
El gusano responsable del ransomware romerctoe eeson |
, , 5162017 00:47:55 Sure. We guarantee zha’: you car; recover all your files safely and easily. But you have
ataco computa dores gue no tenian Vo can ey s o e s o o oy now o cecking <Dy
Y::x o:lt;'u }:;:: lK :ay,sc:z :L‘x!:mivl(::re p;?;:e(:\ut_n;;er‘ ?h?t“c’he price will be doubled.
3 . Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
| nSta lado U n pa rChe de Seg U rl dad q Ue = — We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
(] 4 [
Microsoft habia publicado un mes
antes.

572012017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am v
PRV R PR

Send $300 worth of bitcoin to this address:

1219YDPgwueZ9NyMgw519p7AABIsjr6 SMw
— [ checkpaymere Ml Do |

50




Instala actualizaciones (:POF QUé es importante instalar
de seguridad en

computador y teléfono actualizaciones de sequridad?

Las actualizaciones de seguridad o indows Updete
ayudan a corregir erroresy fallasen | = o Tg wmmes
el software que usamos. e

Es posible configurar MS Windows | .
para. -

e Instalar actualizaciones de
seguridad de forma automatica

e Que no te moleste con
actualizaciones en las horas de
trabajo

51



Respalda tu
informacion

/

52



Respalda tu
informacion

Respalda tu informacion

Mantén toda la informacién importante (laboral y personal)
respaldada — hay formas automaticas de hacerlo

-

\/

;No te gusta respaldar en
discos externos? Usa un
servicio en “la nube”

~

A

&& OneDrive
L Google Drive

22 Dropbox




Es el mejor remedio contra:

Hacking
Ransomware

Parejas despechadas
Colegas enojados

Etc., etc., etc.

Respalda tu informacion




iRecuerda!

1. Gestiona tus claves

2. Presta atencion a las direcciones

3. Presta atencioén a las redes wifi

4. Instala las actualizaciones de seqguridad de
tu computador/teléfono

5. Respalda tu informacion
25



iMuchas gracias!

Cristian Bravo Lillo, Ph.D.
cbravol@interior.gob.cl
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